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Вступ. Знаходrке}Iнfl зiýIишIкiв вiд дiлешшя чисел великоi розрялностi
е ва}клиtsою фундаменталь}лсю задачею Teopii чис&],l,, успiшше вирiшення

якоi дозволяе вдосконаJIити алгоритми широкого кпасу прикпадних

задач [аlgеЬrа]. Особливо це стOсуеться задач з&хисту iнформаttiйник

потокiв в комý'ютерних сиsтема,ч з використа}tням асиметричноТ

кркптOц)афii," зокрема? аJIгOритмiв RSA [l], Рабiна [2], Ель-Гамаля [I],
електо}lfiого ltиtllрового пiдпису, виl{ористанняNt математиtIних основ

елiптичник кривих [KiHerrb.|. Значну роль операцiя пошуку заrплш.кiв

вiлiграе при викориотаннi систеilllи з€tлишковнх класiв (СЗК) (або

модулярноi арифметики) [l] та npоeкryвaнHi вiдповiдrлих приотроТв [2].

СЗК володiе високим паралелiзмом i часто використову€ться при

опраuюваннi багаторозрядних даних дJIя пришвидшення процесу

обчислень,

Форшrування i\.tодулярнOго базису foIo}Ke вiлбуватися на ocHoBi рiзнпх
пiдходiв. Наприклад" в [З] розроблен0 тесретичнi основи досксllатlоi форми

СЗК, в [4] * п,lодифiкованоТ дOсконalJIоi, у яких уника€тьоя оS.lисrповrtльfiо

ýкладна процедура пош,уку оберненого елемента за м,одулем t5], В t6-9]

здiйснюсться використа}lн,я спецi&цьних молlолiв типу 2"*k або чисgл

Мерсена та Ферма, якi володiють перевагАI\{и при npoeKTyBaHHi операчiй

молулярноi арифметики. Ще одн.иl\4 пiдкодопt е вибiр вýпикого чксла

модулiв Ma.fioТ розрлд}rостi, особли.в0 для багаторозрядних вхiдних

даних [9], !ля довiльних модулiв розроблено укiверсапьне рiшення дrя

реа:riзашii пря}lог0 fisрýt,ворювача з позицiйноi' систеь[и в молулярниЙ

кол [9].

найбiльш розповсюдженим для пOшуку залишкiв у позицiйкiй

системi числёшЕя е алгOритм, згiдно якого видiлястьоя цiла чаетяка вiд

дiлення баrаторозрядного чиOла на мадуль. Отримакий pозyлbTlIT

множ}лться ýа модуль i добугок вiдr*iмаеться вiд задакого числа. Iнший

спосiý пOлягас у лослiдовнопtу зiднiмапнi плодуля вiд sаданого

ll1olrrc1llrr,:tн к tx r|H рен ц i l' КБ Ю Т - Э {} l 9 зl



багатороэрядного числа. II0] h }rедолiками с Taкo)i{ веJIика кiлькiсть iтерачiй,

бituвих операцiй та порiвtлялrь.

Вказанi алгоритl\,tи tIошуку зzшишку е е{lективними лише при

виttористапнi апаратlrих засобiв та чисел, що вiдповiдаrоть розрядностi
процесора. При cTBopeHHi сrсrlадrlих прOгрЁlмних систем, виfiикас

гrеобхiднiсть опрацюваIIня багаторозрядних чисёл з допоý{огою

використання спецiа.ltiзованих бiблiоrек[l0], в яких операцiя зпrLчодження

заJl и шку м а( з и ачtлу обч исл юваJl ьну складнiсть.

У зв'язtсу з цим актуаJlьною задачею е розробка аJIгоритмiв пошуку

за.гtишкiв багаторозрrlдних чисел, якi дозволяють досягнути покращення

часови)( хараIýвриgтик та зfoIеншити часову складнiсть lтошуку залишку за

ракунок зменшення кiлькостi арифметичних операцiй.

1}Iетою роботн с реалiзачiя алгорлtтмiв знаходжеfiня запишкiв

багаторозрfiдних чисел на оcнoвi викоркстання властивостей модулярноТ

арифметики, який дозволяс зменшити розрялнiсть чисел, над якими

виконуються арифметиrtнi операчii, в порiвняннi з клаgичним пiдходом та,

вiдповiдно: зменшити цасовi окладностi пошуку зал кш,кiв.

l . Алгорлlт}{ зfl аходжеЕIIf залишку довiльного багаторозряшrого
чнсл8

В основу запропоновансг0 методу ttoшуку зzurиlr{6у Гmоd Р* Н
покладено предсгавлення багаторозрядного числа Y та модуJul Р у

двiйковоtшу колi r = Ер, 2i , у =Eu,,r' , де pi,_y,:0, 1.

'=0 
i=0

На першому е,гапi до п,тOлодши,ч розрядiв модуля Р дописусться п-Ь2
нулiв, в результатi чOго отрип,lусться двiйкови.й векто}р

ý *(71,*1,71_2,.,.,l1i,Ц,.,Р). Як,що ft-1 старш}rх розрядiв Г не перевищус Р, то

зн;lходнтъся yrrrorlý шtIIяхом вiднiмання Р-лS: ЛУ i запиоуgfьýя

р1 _ "ý'д4 
,?' ,м,= 6,1 , вiдповiдно у лвiйковiй формi ,1{ = (,}fn*x*x,"fiy'u_l*з,t".,Ml,i.ft,}.

j*l

Якutо M,;,tTo формуеться двiйковий веrгор ,., в якому п-2k-3 молодш}ý(

рOзрядiв € нулями, а cTaprпi являють собою двiйкове flрýдс?авлення

чиола Р:

L : dP *-l, Р k_z,...,P0,0,...$) . (I)

flалi якщо виItо}lустьgя HepiBHicTb М >.[,, т0 tlбчиспюетъýя значенttя

U:!v{. rnod L- Л4 t,, яке записуеться у двiйковiй формi
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п-k_z l

Ll - I LJ t2'.tr/_g,1 або у
/-l

i/=({/,,*2д*.r,[.4l*:**"t".,.Jj,t/,l). Причомуэ 
'lкщо 

L,a&To в молодшиЙ ро3ряд

виглядi двiйкового вýктора

NrOдуJlя Р дописусться п-3k-4 н.yлiв i знову хс формуеться такий двiйковий

вектор:

F = (pt*l , рр-7,...,|)1, pg,0,...$), (2)

У разi викоt{аtll^Iя HepiBHocTiu > д зллаходитьсfi зпаllе}tllя {/nrod1" = (,,L

t.;,,,,,,,,H i форrиусться двiйковий вектор Ёl=(ffо_зr*{+Н.ц*зл*5l...,fft,ffо). ýаНа

процедуРа прФдовЖу€тьсЯ доти" покИ двiйковий вектор Н нФ буде rrtеttшим

за l'.
Слiд вiдмiтити, що ре*лiзацiя шредставленоi ,процеýФи пошуку

зiIJlишку в двiйковiй систgлti tlислýк}lя зводиться до оýчисленЁя рiзннrдi

двох чиселt розряднiсть яких на Kо)ltHOfi{Y крOцi зменшуеться вдвiчi, що

дозвсляе сут-гево зменшити часову окладнiстъ внкOнання 3азначенот

операuii:
Г rnod l',.. {/ mod l;-,=l/. (з)

На рисунку l подано розроблену блок-схему аJtГОРИТ}чlу пошуку

залшш ку sагаторозрядних ttисел запропонOваним методом"

основнкмц перевагами даного flJlгOритшу в порiвняннi з оЕисаними в

робота,х [I, 2] Е зме,ншення надпиIIJкOвоrю 8икорист;tння гrам'ятi та

кiлькостi порiвнянь.

Нехай, fiаприклад, потрiбно обчислити 10989ro mod 716 dlq або

вiдповiдно у лвiйковiй формi
l 0 l0l 0I t 10 l l01: пrod l l 12 *1 1g,.

на першоrrсу етапi здiйснюеться побiтсвий зсув 3ýачсння заJlишку д0

тих пiр, поки кiлькiсгь розрядiв модуля не буле перевищувати рOзряднiстъ

чиýла:

10l0l01 l l0l 10I2* I l l0000000000a_ l l 10l 110l l012.

на rrасryпrtiй iTepauii' вiд отриманого значеЕяя вiднiмаетьсfl зtIачення

з{tлишку, яке фор.мусться за раху.нок побiтового 3суву, кiлькiсть бiтiв якого

м g нш а розрядноотi промi ж,ноrо резулътаry BiдHi ман ня :

l l l0l l tOl l0lз* l l l0000000002:l I l0l l012,

дналогiчна процедура злiйснюсться на шасупЕому кроцi:

l l l01 I0l2- l 1 I00000з: l l0I2.
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В результатi обrlиgлень запропонова}lим мЕтодом отримуеться

шукане зl!ачення зtLпишку:

l I012* l11l*ll0з, l l0з< 1llэ.
Особливiстrо данOго а.тгсритму с викOриýтання вл&стивостей

залншкiв та мOдулfiрних 0перацiй, що приводатъ до зме}lшенкя кiлькостi

iтерачiЁ.

2. Експ ep}I ментальн i дослiд?кен нfi алrOрЕтму пошуку зflли ш ку

довiльrlого багаторозрядного числа

Лослiдrкено екс.периментальнi результати часу виконання ОпСраuii

зн alходх(ення за"пишку багаторозрядного числа розробленим та клаСиЧrrнМ

методами дгIff вiдоý{их багаторозрядих чисел Мерсена.

/jля нiвелtовання випадкових впливiв на час роботи yci обчислення

знаtlеl{|{я з;lJIишку дilя tIисел рiзноi розрядностj повторЮвulJIися 10000 РаЗiв,

що дал0 змOгу отриI\{rlти масштабовану рiзницю часових характеристик та

видiлити швидший алгоритм.

В реэультатi чисельного експерименту побудовано графiки ЧаСових

характеристик розробленого та вiдомого €lJtгоритмiв д.пя 32_ (рисунок 2} та

1024-бiтних фисунок l ) чисýл} де { * пOрядкOвкй номер чисел, ,ý * час В

секу}tдах.

2
ý

0,о001

0,0о008

Кпоwп algorithm * ýqyg|gped algorithm

Рисунок L tlacoBi харакётериgгики розроблешого та вiдомого

зJIгоритму дш 32 * бiтпик чисел

f]ослiлження псказали, щ0 iз збiльшенням розрядностi 'tИеловоi
вибiрки часовi характеристики ,Nt;шOть лiшiйний характер, а шsидкодiя

обчислення операцii :залншку зале}кить вiл хемiнгOвоi ваги числ,а.

1 3 5 7 9 111315171921?32527 k
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Рисунок 2 - Часопi характýристики рOзробленогс та вiдомогс

аJIгоритмiв дпя l024 * бiтних tlисел.

3. Алrо ритlлI }Ё аходженfl я } алншку ба гато розрядно го числа

Ферrиа

flля пошуку заJIншку чиоел спецiаJIьного виду (Мерсена або Ферма)

доцiльно використO8увати модифiкований алгоритм, якшЙ буле

враховувати влаQтивOстi tlисе.л вiдповiдно[ групи. Розгrrянемо Н*рOВрядýе

t{исло Ферпла hl : 2", L ПрелставиNlо його та модуль у двiftкОвiй фОРмi;
t,-l

Мlз1=l00000...0l, l'=Zpi?' , де р|*С,1, пр}rчому BBfiKaeMo, щ0 Р>>п.
1-0

Да"чi потрiбно здiйснити розклад Миу лобуток:

Mi21:l00".00,..00xl00.,00,..00x ... xl00..00.,,00, (6)

Кiлькigгь ýir:iв кожного множни,ка у розкпМi буле Лорiв}rюВати m+ 1.

У (6) кiлькiсть с)днакових MH,OiKfiиKiB з розряднiстю r+l буде piBHa

/ *Г{'l
lnl

flля знахOдження 2Р пtосl р rrеобхiднo обаIислитI{ заJIишки кОжного З

ь,tнtrNсникiв рiвносгi (6) rrrляхом вiднiплання. У випадку, ffкщо 1* паР..Не, ТО

на нас,rуllнOь{у еташi залишки М*{1 грчrrуютьýя поfiар}rо i неремно}кУЮтьgя,

тобто шукаються квадрат" (OO1},I

I} результатi TttKlrx операчiй 0триl\lусться / зitлишttiв /tla) i ОСтаннiй

[{ножник у заIlисi (6).

Ко;lи / - Hettapнý. 1,o llollapнo груllуються 1-1 зzulнш"lкiв М!2,r, xKi,

l,:l cl ttte р i а,ач ко пфлерсtttlit КБ Юr,20 I 9 з_ý
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аýалогiчшо до ]Iопередшього випадку, Еtдносяться до квадрату, 1 одив

зaulишок з остаlиiпц MHo}t(HиKo*r у {lорллулi {6)"

Покрокове виконання зашроIlоновЕlного zlлгоритму реалiзусться
таким ЧиЕOl\,t:

t, Вкiд: ,?-розрядне числ0 Ферма М rа шtолуль Р.

2, Шукаеться рiзниця M|21:2"'l * l'.

З. Шукасться цiла чаOтина вiд дiлен,н х l*Р'п та ll*2 P-I'lr*1.

4. Якщо l - пa,p}le, то о0..tислюстьоя гё$:(МРi))2 rnod Р та

вiдбувасться побiтовий зсув змiнноi { тобто l:l/2, Якщо l - непарнеп тсдi

/.,,,1-1, { {,,,,,, (( I. Л,! r21 ) mod /',

5, Якщо l * парне, ,годi rýý-(res,res) rTrod Р та виконуеться побiтовий

зсув змiнноi' /, тобто l=tlZ, Якщо / - непарнё, тодi !,,,,,,,|*! , {"r*{.I.Mbl) mod Р.

6, Якщо l > 0* тодi вiлбуваеться, перехiд на крок 5,

7. Вiдбуваеться операrriя h{одулярнOго множення та Iтрисвоення

res.-(res,{,,P mod l'.
Нехай, налрн}iцад, потрiбно обчиолити x:2t00+ l rnod l3.
Оокiлыtи розрядпiсть модулfi дорiвпюс 4" то число 2l0" розкпадасться

на l8 п'ятирозрядних лобуткiв та закiнчення чиýла, яке вiлрiзняеться вiд

мноltсникiв. Далi ш,ука€ться ýаJrишок одного з мно}к}{икtв за зада}rим

мOдулем: lб rшоd l3:3.
Обчислкtсться промiхсний залишок, який оlримавея в мOлодIдих

розрядаý чнýла:

2l0+1 mod I3 :1,1.

Отхсе, piBшioTb кабула таксго вигляду:

ý:21t'0+ l mоd 1з * {3xl9 + 11) lnod }3,

Пiсля цього вiдбуsаються рвкурентпi iT*pauii

iлJtгоритму, оскiлъки другий множник дл,я бжаторозряд}rих

SУти досить велпким.

розробленого

Яtttltо Kirtbrdcгb MHoHtHrtKis нgilарна, :1"о al,aJloгi.tHo до шошеродttьOгс

tlиcJlo peк}peк,l^Ho пýрgтt}орtоgrьсff в набiр I\tHо}I{HI.IKiB ra обrlислюсться

rlроп,ti шtн и й за.lt и tto к

,{: (,]:,t t$ -:- l ) rrrod lЗ,

В ре:зу"тtы,а"t,i обчисlле н ь pi BHicTb набувае,lакоI,о l] и l]1яду :

.r= (6 " 9 + l) mod 13.

1lисgJI мOже

l 1 в rttetrl ictlt u ксlпфлеlэt tttlil KIiKt'I' -30 ] 9
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Анаьтогiчнi дii приводять до остаточного результаry:
J:(l2 х 4+7)rnod 13,л:(ll н 2+7) mod I3,fi:(9 х l+7)nrod 1З:3.

Слiд вiдшлi"гитио що обчислення зulлишку l00 розрядного чиела

вiдбулось за 5 iтерачiй, причому операцii викоIrувались над числами

зfl ачfl о меншоi розрядrrостi,

4. Порiвняннfl часових складноýтей розроблених та вiдопrнх

влrоритмiв

Часова складнiоть розробленого аJtгоритму пOшуку заJlишку

довiльного багаторозрядного чиýла сташовитъО2(lф = 
1 , lug, u .

При реа.rriзаrлir аJIгоритl\,lу дгtя пошуку зzlJlиtшку чис9л Ферма

потрiбно lоgз/ KpoKiB, на кOfitноN{у з яких вjдбувасться перевiрка на

парнiсть кiльl<остi залишкiв, 'l'aKa процедура призводить до виконання на

l{ожному крсзui двох операчiй мOдулярного множення, якi ttloжHa 8иконати

вектOрно-мOдульн}rhI метOдсм [l l] з ч&с.овOю складнiстю (J(2 lоg2л).

На риоунку З представлено графiчнi залежностi обqиолюв€lJlьних

складностей вiдоп,tого та запропонOван,их лrетодiв.

Рисувлоtt 3 - ГраtРiчшi залеrкt,lостi об.tислюваJlbrrих складноgтей

siдомих tа заIlроfl,Oнованоrо }rетоду

tIисельний експеримент та оцiнка часових скJIаднOстей вiдомкх i

розроблеяих пает,одiв пошlуку залишкiв багаторозрядних чисел: якi

викориgговуються при виконаннi модульних операчiй в асиметичн,их

криlтго&.ilгсритмах, переtsеденкi чисел з десятковоi ýкстеми чиояе}tня в
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систему чисдеtt}ля за.ItишкOвих Iочасiв, показуе, що при виконанкi

модульших oпepaIri й слiд використовувати запроIlоновашi мgтоди.

l}mctlt}BKlt.

на ocHoBi проведених ёкспериментмьltих та аналiтичких дослiджеиь

встановлеIло, щ0 розробленi lrtетоди пошуку запишку багаторозрядfiих

чисел харак,герtlзу}оться }tи}кчоlо часово}о складнigrю 8 порiвнянлri з

i снуючишл и. В шроваджOн ня заfi роtloнован их пiдходi в до виконання операцir

об.lислення з&чиlt]ку в систём&ч захисту та опрацювання iнформачiйних

потокiв призведе до зростаtrня Тх ефективностi.
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