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Об’єктом дослідження є криптографічні технології забезпечення 

інформаційної безпеки, зокрема алгоритмічні рішення асиметричного 

шифрування. 

Мета проекту – створення програмного засобу для шифрування файлів на 

основі криптосистеми Ель-Гамаля, що забезпечує високий рівень 

конфіденційності та захисту даних від несанкціонованого доступу. 

Завданням проекту є розробка алгоритму шифрування з використанням 

криптосистеми Ель-Гамаля, проектування та реалізація програмного засобу з 

інтуїтивно зрозумілим інтерфейсом для зручної роботи з файлами різних типів. 

Результат – програмний продукт, що дозволяє здійснювати шифрування та 

дешифрування файлів з використанням асиметричного алгоритму Ель-Гамаля. 

Реалізовано генерацію ключової пари, обробку файлів будь-якого формату та 

розміру, а також зручний графічний інтерфейс для користувача. Розроблено 

алгоритми, що базуються на складності задачі дискретного логарифмування у 

мультиплікативних групах скінченних полів. 

Для реалізації програмного засобу використано мову програмування 

Python та бібліотеку Tkinter для створення графічного інтерфейсу користувача. 
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ІНФОРМАЦІЇ, ШИФРУВАННЯ, МОВА ПРОГРАМУВАННЯ PYTHON, 
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Abstract 

 

 

Diploma project. Topic: «Software tool for encrypting files with the El-Gamal 

cryptosystem». 87 pages, 18 figures, 16 tables, 15 sources, 5 appendices. Melnyk 

Denys Yevhenovych. 

The object of research is cryptographic technologies for information security, in 

particular algorithmic solutions for asymmetric encryption. 

The aim of the project is to create a software tool for file encryption based on 

the El-Gamal cryptosystem, which ensures a high level of confidentiality and data 

protection against unauthorised access. 

The project objectives are to develop an encryption algorithm using the El- 

Gamal cryptosystem, design and implement a software tool with an intuitive interface 

for convenient work with files of various types. 

The result is a software product that allows encrypting and decrypting files using 

the asymmetric El-Gamal algorithm. Key pair generation, processing of files of any 

format and size, and a user-friendly graphical user interface have been implemented. 

The algorithms are based on the complexity of the discrete logarithm problem in 

multiplicative groups of finite fields. 

The Python programming language and the Tkinter library for creating a 

graphical user interface were used to implement the software tool. 

Keywords: EL-GAMAL CRYPTOSYSTEM, INFORMATION SECURITY, 

ENCRYPTION, PYTHON PROGRAMMING LANGUAGE, ASYMMETRIC 

ENCRYPTION. 
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ВСТУП 

 

Епоха цифрової трансформації характеризується експоненційним 

зростанням обсягів електронної інформації, що циркулює у глобальних 

мережах. Щохвилини здійснюються мільйони операцій з банківськими 

картками, передаються терабайти корпоративних звітів, обмінюються 

приватні повідомлення між користувачами різних континентів. Водночас 

інтенсифікація інформаційного обміну породжує критичні виклики щодо 

забезпечення приватності та захищеності електронних даних. Кіберзлочинці 

постійно вдосконалюють методи атак, намагаючись отримати 

несанкціонований доступ до цінної інформації, що може спричинити 

катастрофічні наслідки для окремих осіб, організацій та держав загалом. 

Математичні принципи криптологічного захисту відіграють 

фундаментальну роль у протидії інформаційним загрозам. Криптологія як 

міждисциплінарна галузь знань об'єднує досягнення математики, інформатики 

та теорії інформації для створення надійних механізмів конфіденційного 

зв'язку. Провідною концепцією сучасної криптології є принцип асиметричного 

шифрування, який революціонізував підходи до безпечної комунікації завдяки 

використанню математично пов'язаних, але різних криптографічних ключів 

для операцій шифрування та дешифрування. 

Серед найбільш математично обґрунтованих асиметричних 

криптографічних схем особливе місце займає алгоритм, розроблений Тахіром 

Ель-Гамалем. Цей криптографічний метод ґрунтується на обчислювальній 

складності розв'язання задачі дискретного логарифмування у 

мультиплікативних групах скінченних полів. Унікальність криптосхеми Ель- 

Гамаля полягає у її подвійному призначенні: алгоритм ефективно 

застосовується як для конфіденційного шифрування повідомлень, так і для 

генерації криптографічно стійких електронних підписів. 
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Враховуючи нагальну потребу у створенні практичних інструментів 

інформаційного захисту, пропонована дослідницька робота присвячена 

конструюванню спеціалізованого програмного рішення для криптографічного 

захисту файлових даних із застосуванням математичного апарату системи 

Ель-Гамаля. Розробка такого програмного продукту дозволить реалізувати 

ефективний механізм забезпечення конфіденційності електронних документів 

та підвищить загальний рівень кібербезпеки у різноманітних галузях людської 

діяльності. 

Основною метою роботи є аналіз та практична реалізація 

криптографічної системи Ель-Гамаля, її використання для шифрування 

файлових структур з метою забезпечення їхнього захисту від 

неавторизованого доступу. 

Досягнення сформульованої цілі передбачає розв'язання комплексу 

взаємопов'язаних завдань: 

− Здійснити компаративний аналіз існуючих криптографічних підходів 

і технологій; 

− Детально вивчити функціональні механізми криптосистеми Ель- 

Гамаля, її теоретико-числові основи та специфіку практичної імплементації; 

− Сформулювати технічні специфікації до програмного продукту та 

спроектувати його системну архітектуру; 

− Програмно реалізувати алгоритмічну логіку файлового шифрування 

на базі криптосистеми Ель-Гамаля засобами мови Python; 

− Виконати комплексне тестування створеного програмного рішення з 

оцінкою його продуктивності та рівня безпеки; 

− Проаналізувати перспективи модернізації та сфери практичного 

використання розробленої системи. 

Об'єкт наукового дослідження – криптографічні технології забезпечення 

інформаційної безпеки, зокрема алгоритмічні рішення асиметричного 

шифрування. 
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Предметом дослідження є процес розробки програмного засобу для 

шифрування файлів за допомогою криптосистеми Ель-Гамаля, його реалізація 

та тестування 

Практична цінність виконаної роботи визначається створенням 

конкретного програмного інструменту, придатного для реального 

застосування у сфері захисту конфіденційних даних. Розроблене програмне 

рішення має потенціал для впровадження у галузі інформаційної безпеки, 

фінансово-банківському секторі, системах захисту персональних відомостей 

та інших критично важливих сферах. 
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1 ТЕОРЕТИЧНІ ОСНОВИ КРИПТОГРАФІЇ ТА КРИПТОСИСТЕМИ 

ЕЛЬ-ГАМАЛЯ 

 

1.1 Аналіз бібліотек для криптографічних перетворень 

У світі криптографії та безпечного програмування Python пропонує 

потужні інструменти, які дозволяють розробникам впроваджувати надійні 

засоби шифрування, автентифікації та інших криптографічних операцій. 

Серед найбільш відомих варто розглянути OpenSSL через її Python-обгортки 

та аналоги бібліотеки Crypto++ для Python. 

OpenSSL є універсальною бібліотекою з відкритим кодом, яка реалізує 

протоколи SSL/TLS та численні криптографічні функції. Розробники Python 

можуть використовувати можливості OpenSSL через декілька спеціалізованих 

інтерфейсів. 

PyOpenSSL надає зручний Python-інтерфейс до функціоналу OpenSSL. 

За допомогою цієї бібліотеки програмісти можуть створювати та керувати 

X.509-сертифікатами, генерувати різноманітні криптографічні ключі, 

включаючи RSA, DSA та ключі на основі еліптичних кривих. Вона також 

дозволяє реалізувати SSL/TLS з'єднання, проводити перевірку та валідацію 

сертифікатів, а також працювати з запитами на підписання сертифікатів. Ця 

бібліотека особливо цінна при розробці серверних додатків, які вимагають 

захищених з'єднань та складного управління цифровими сертифікатами. 

Бібліотека "cryptography" представляє собою сучасний високорівневий 

інтерфейс до криптографічних примітивів OpenSSL. Вона включає в себе 

широкий спектр функцій для симетричного шифрування, таких як AES, 

ChaCha20 та 3DES, а також асиметричного шифрування, включаючи RSA, 

DSA та ECDSA. Розробники можуть використовувати різноманітні хеш- 

функції, коди автентифікації повідомлень, генератори криптографічно стійких 

випадкових чисел та протоколи обміну ключами. Важливою перевагою цієї 

бібліотеки є її продуманий API, який забезпечує безпечні налаштування за 
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замовчуванням та значно зменшує ризик помилок при реалізації складних 

криптографічних алгоритмів. 

Стандартний модуль ssl в Python базується на OpenSSL і надає 

можливості для створення захищених сокетів, перевірки сертифікатів та 

підтримки сучасних протоколів TLS. Розробники часто використовують цей 

модуль для базової реалізації HTTPS-з'єднань та інших захищених мережевих 

протоколів, коли не потрібен складний криптографічний функціонал. 

Хоча бібліотека Crypto++ написана на C++ і не має прямого інтерфейсу 

для Python, існує кілька Python-бібліотек з подібними можливостями, які 

можуть вважатися її функціональними аналогами. 

PyCryptodome, який прийшов на зміну старішій бібліотеці PyCrypto, 

пропонує розробникам Python широкий арсенал криптографічних примітивів. 

Бібліотека підтримує різноманітні симетричні шифри, такі як AES, DES, 

Blowfish та ChaCha20, а також асиметричні шифри, включаючи RSA, DSA, 

ElGamal та шифрування на еліптичних кривих. Вона також надає доступ до 

сучасних хеш-функцій, кодів автентифікації повідомлень та різних режимів 

шифрування. PyCryptodome відрізняється від Crypto++ мовою реалізації, 

проте концептуально надає схожий інструментарій, оптимізований спеціально 

для використання в Python-проєктах. 

PyNaCl є Python-обгорткою навколо бібліотеки libsodium, яка 

фокусується на наданні високорівневих криптографічних примітивів. Ця 

бібліотека пропонує розробникам автентифіковане шифрування з 

використанням алгоритму XSalsa20-Poly1305, цифрові підписи на основі 

криптографії еліптичних кривих Ed25519, методи обміну ключами X25519 та 

сучасні алгоритми хешування паролів, такі як Argon2 та Scrypt. PyNaCl 

відрізняється особливою увагою до простоти використання та високої безпеки, 

свідомо уникаючи ненадійних криптографічних примітивів та спрямовуючи 

розробників до прийняття найбезпечніших практик. 
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Описані криптографічні бібліотеки дозволяють розробникам Python 

реалізувати широкий спектр безпекових рішень. Вони забезпечують 

можливості для організації захищеної передачі даних через мережу та 

шифрування конфіденційних файлів. Вони можуть використовуватись для 

безпечного зберігання паролів користувачів та створення надійних цифрових 

підписів для автентифікації даних. Бібліотеки також дозволяють 

впроваджувати повноцінну PKI-інфраструктуру з використанням сертифікатів 

та центрів сертифікації, реалізовувати криптографічні методи перевірки 

цілісності даних та розробляти сучасні протоколи безпечної автентифікації. 

 

1.2 Класифікація криптографічних систем 

Криптографія є однією з ключових галузей науки, що займається 

захистом інформації   від  несанкціонованого доступу, модифікації  або 

підробки.  Вона має багатовікову історію,  що починається ще з  часів 

античності, коли перші цивілізації розробляли прості методи шифрування для 

приховування змісту повідомлень. З розвитком інформаційних технологій 

криптографія набула особливого значення у сфері безпеки даних, оскільки 

вона забезпечує конфіденційність, автентифікацію та цілісність інформації [1]. 

Криптографія базується на кількох  фундаментальних   поняттях: 

Конфіденційність   –  гарантія   того, що   інформація  доступна  лише 

авторизованим користувачам. Цілісність – захист інформації від модифікації 

чи несанкціонованих змін. Автентифікація – перевірка достовірності джерела 

інформації та ідентифікація користувачів. Незаперечність – забезпечення того, 

що відправник   повідомлення  не  може відмовитися  від  факту  його 

відправки [6]. 

Ці властивості є основою будь-якої криптографічної системи та 

визначають її ефективність. 
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Сучасні криптографічні методи поділяються на два основні типи: 

Симетрична криптографія – у ній використовується один ключ для 

шифрування та розшифрування. Прикладами таких алгоритмів є DES, AES, 

Blowfish. Основна проблема симетричних алгоритмів – безпечне 

розповсюдження ключа між відправником і отримувачем [7]. 

Асиметрична криптографія – використовує пару ключів: відкритий для 

шифрування та закритий для розшифрування. Прикладами є алгоритми RSA, 

криптосистема Ель-Гамаля, алгоритм Діффі-Геллмана. Основною перевагою 

асиметричної криптографії є відсутність необхідності передавати закритий 

ключ [8]. Також у криптографії активно використовуються криптографічні 

хеш-функції, які дозволяють створювати унікальний відбиток повідомлення та 

забезпечують перевірку цілісності даних. Серед найпоширеніших хеш- 

функцій – MD5, SHA-1, SHA-256 [9]. 

На сьогодні криптосистема Ель-Гамаля застосовується у різних сферах: 

Захист персональних даних – шифрування інформації на жорстких дисках, у 

базах даних та під час передачі через мережі. Електронна комерція – 

використання цифрових підписів та шифрування для безпечних онлайн- 

транзакцій. Безпечний обмін повідомленнями – застосування протоколів, 

таких як TLS та SSL, для захисту інтернет-комунікацій. Криптовалюти та 

блокчейн – криптосистема Ель-Гамаля забезпечує механізми валідації 

транзакцій і захист цифрових активів [10]. 

Зі зростанням кількості кіберзагроз криптографія продовжує 

розвиватися. У перспективі важливу роль відіграватимуть квантові алгоритми, 

що зможуть протистояти атакам з використанням квантових комп’ютерів [11]. 

Криптографія є невід’ємною складовою сучасних інформаційних 

технологій, що забезпечує безпечний обмін і зберігання даних. Вона пройшла 

довгий шлях від простих шифрів до складних математичних алгоритмів, таких 

як криптосистема Ель-Гамаля, які використовуються для захисту інформації в 

різних сферах діяльності. З огляду на сучасні загрози та виклики кібербезпеки, 
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подальший розвиток криптографічних методів є ключовим для захисту 

інформаційного простору. 

Криптографія є ключовою складовою інформаційної безпеки, оскільки 

забезпечує захист конфіденційних даних, автентифікацію користувачів та 

перевірку цілісності інформації. У сучасному цифровому світі криптографічні 

методи використовуються в широкому спектрі застосувань: від онлайн- 

банкінгу та електронної комерції до військових комунікацій і блокчейн- 

технологій. 

Залежно від принципів роботи, методів шифрування та цілей 

застосування, криптографічні системи можна класифікувати за кількома 

критеріями: за типом ключа (симетричні та асиметричні алгоритми).За 

способом обробки даних (потокові та блочні шифри), за функціональним 

призначенням (конфіденційність, цілісність, автентифікація), за стійкістю до 

атак (класичні та квантостійкі алгоритми). 

Симетричні алгоритми мають високу швидкість і ефективність, оскільки 

процес шифрування не потребує складних обчислень. Вони широко 

застосовуються для захисту великих обсягів даних, наприклад, у базах даних 

або файлових системах. Однак їхнім головним недоліком є необхідність 

безпечного обміну ключами між сторонами [1]. 

Найпоширеніші симетричні алгоритми: 

− AES (Advanced Encryption Standard) – один із найнадійніших сучасних 

алгоритмів, що використовується в урядових структурах США [2]. 

− DES (Data Encryption Standard) – застарілий стандарт, який 

використовувався до 2000-х років, але був зламаний через малу довжину 

ключа (56 біт) [3]. 

− Blowfish – швидкий алгоритм із змінною довжиною ключа, що 

підходить для застосування у вбудованих системах [4]. 

Асиметричні алгоритми вирішують проблему передачі ключів, оскільки 

відкритий ключ може бути вільно розповсюджений, а секретний залишається 
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відомим лише власнику. Вони широко використовуються для цифрових 

підписів, автентифікації користувачів та обміну ключами [5]. 

Найпоширеніші асиметричні алгоритми: 

− RSA (Rivest–Shamir–Adleman) – алгоритм, що ґрунтується на 

складності факторизації великих чисел [6]. 

− ElGamal – алгоритм, який базується на проблемі дискретного 

логарифмування і використовується для цифрових підписів [7]. 

− ECC (Elliptic Curve Cryptography) – забезпечує високий рівень безпеки 

при коротших ключах, що робить його ефективнішим за RSA [8]. 

Криптографічні алгоритми також можна розділити на потокові та блочні 

шифри залежно від того, як вони обробляють дані. Потокові шифри працюють 

з даними побітово або побайтово, що забезпечує високу швидкість обробки, 

особливо у випадках, коли інформація передається у режимі реального часу 

(наприклад, у VoIP-комунікаціях). Блочні шифри працюють із блоками 

фіксованого розміру (наприклад, 64 або 128 біт), що підвищує їхню стійкість 

до атак. 

Таблиця 1.1 - Порівняльна характеристика криптографічних систем 

 Критерій Симетрична криптографія Асиметрична криптографія  
Кількість ключів Один ключ Два ключі (відкритий і закритий) 

Швидкість 

роботи 
Висока Низька (через складні обчислення) 

Безпека передачі 
Потрібен безпечний канал для 

передачі ключа 

Відкритий ключ можна 

передавати без обмежень 

Приклад 

алгоритмів 
AES, DES, Blowfish RSA, ElGamal, ECC 

Застосування 
Масове шифрування файлів і 

дисків 
Цифрові підписи, автентифікація 

 

Криптографічні хеш-функції є невід’ємною частиною сучасної 

криптографії. Вони використовуються для перевірки цілісності повідомлень, 

створення цифрових підписів і захисту паролів у системах аутентифікації. 
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Популярні хеш-функції: 

− MD5 – 128-бітний алгоритм, який є застарілим через вразливість до 

колізій [9]. 

− SHA-1 – 160-бітний алгоритм, що також вважається слабким для 

критичних систем [10]. 

− SHA-256 – сучасний алгоритм, який широко використовується у 

криптовалютах та блокчейн-технологіях [11]. 

− Сучасні криптографічні системи знаходять застосування в різних 

сферах: 

− Банківська справа – захист онлайн-транзакцій та платіжних систем. 

− Медицина – шифрування електронних медичних карт та 

конфіденційної інформації. 

− Урядові структури – захист державних секретів та конфіденційної 

інформації. 

− Криптовалюти – забезпечення безпеки блокчейну та транзакцій. 

З розвитком квантових комп’ютерів класичні алгоритми можуть 

втратити свою ефективність, тому дослідники працюють над створенням 

постквантової криптографії, яка буде стійкою до квантових атак [12]. 

Криптографія продовжує розвиватися, адаптуючись до нових викликів у 

сфері інформаційної безпеки та забезпечуючи надійний захист даних у 

цифровому світі. 

Основним недоліком асиметричних алгоритмів є їхня низька швидкість 

роботи порівняно з симетричними методами [4]. 

Щоб поєднати переваги швидкості симетричних алгоритмів та безпеки 

асиметричних методів, широко використовуються гібридні криптографічні 

системи. У таких системах асиметричне шифрування застосовується для 

передачі симетричних ключів, а подальше шифрування даних виконується за 

допомогою швидких симетричних алгоритмів. 
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Приклад гібридної системи: SSL/TLS (Secure Sockets Layer / Transport 

Layer Security). Використовує RSA або ECC для безпечного обміну ключами.. 

Шифрування даних здійснюється за допомогою AES або ChaCha20.. 

Використовується в HTTPS, VPN, електронній комерції. 

Гібридні системи стали стандартом у захисті інформації в Інтернеті [5]. 

Розвиток квантових комп’ютерів ставить під загрозу безпеку класичних 

алгоритмів шифрування. Зокрема, алгоритм Шора здатен розкладати великі 

числа на прості множники за поліноміальний час, що робить RSA та інші 

сучасні алгоритми вразливими [6]. 

Для захисту від квантових атак розробляються постквантові алгоритми, 

які базуються на складності інших математичних задач: 

− Кодова криптографія (McEliece). 

− Граткова криптографія (NTRU, NewHope). 

− Багатозмінна криптографія (Rainbow). 

− Квантова криптографія, зокрема протокол ККД (Квантовий Ключовий 

Розподіл), уже використовується у захищених комунікаціях [7]. 

Таблиця 1.2 - Порівняння сучасних методів шифрування 

 
Метод Тип Переваги Недоліки 

Приклади 

застосування 
 

AES Симетричний 
Висока швидкість, 

надійність 

Потрібен 

безпечний обмін 
ключами 

VPN, 

файлове 

шифрування 

RSA Асиметричний 
Безпечний обмін 

ключами 
Повільний 

HTTPS, 

цифрові 

підписи 

ECC Асиметричний 
Малий розмір ключів, 

висока безпека 

Складна 

реалізація 

Блокчейн, 

IoT 

SSL/TLS Гібридний 
Комбінує симетричні 
й асиметричні методи 

Вразливий до 

атак (якщо не 
оновлюється) 

Веб-захист, 
банкінг 

Постквантові 
алгоритми 

Квантостійкі 
Захист від квантових 
атак 

Ще не 
стандартизовані 

Захищені 
комунікації 

 

Сучасні методи шифрування еволюціонують разом із технологіями, 

забезпечуючи нові рівні безпеки у цифровому світі. 
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1.2 Криптосистема Ель-Гамаля: принципи роботи та математична 

основа 

Основна перевага криптосистеми Ель-Гамаля полягає в її стійкості до 

атак, що базуються на факторизації великих чисел, на чому, наприклад, 

ґрунтується RSA. Однак вона має більший розмір шифрованих повідомлень, 

що може бути недоліком у деяких застосуваннях. 

Асиметрична криптосистема Ель-Гамаля ґрунтується на використанні 

відкритого та закритого ключів. Вона працює у два основні етапи: генерація 

ключів та процес шифрування й розшифрування. 

Генерація ключів відбувається наступним чином. 

Обирається велике просте число p, яке слугує модулем у всіх операціях. 

Обирається примітивний корінь g за модулем p. 

Вибирається випадкове закрите число x, де 1≤x≤p−2. 

Обчислюється відкритий ключ: 

y = 𝑔𝑥mod 𝑝 (1.1) 

Пара (p,g,y) є відкритим ключем, а x – закритим ключем [2]. Шифрування 

повідомлення, відбувається наступним чином. 

Щоб зашифрувати повідомлення MMM: 

Вибирається випадкове число k, де 1≤k≤p−2. 

Обчислюється перший шифротекст: 

𝑐1 = 𝑔𝑘mod 𝑝 (1.2) 

Обчислюється другий шифротекст: 

𝑐2 = 𝑀 𝑦𝑘mod 𝑝 (1.3) 

Пара (c1,c2) передається як зашифроване повідомлення [3]. Розшифрування 

повідомлення відбувається наступним чином. 

Для розшифрування повідомлення отримувач, маючи закритий ключ 

xxx, виконує такі дії: 

Обчислює допоміжне значення: 

𝑠 = 𝑐𝑥mod (1.4) 
1 
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Визначає обернене до s значення за модулем p: 

𝑠−1 = 𝑠𝑝−2mod 𝑝 (1.5) 

Відновлює вихідне повідомлення: 

𝑀 = 𝑐2 𝑠−1mod 𝑝 (1.6) 

Цей процес гарантує, що тільки власник закритого ключа може 

розшифрувати повідомлення [4]. 

Основна криптографічна сила Ель-Гамаля ґрунтується на складності 

оберненого обчислення дискретного логарифму. 

Проаналізуємо проблему дискретного логарифму. Задача дискретного 

логарифмування визначається таким чином: 

Дано g,y і p, необхідно знайти x, таке що: 

y = 𝑔𝑥mod 𝑝 (1.7) 

Ця задача є складною, оскільки не існує ефективного алгоритму для її 

вирішення, якщо p є дуже великим простим числом [5]. 

Односпрямовані функції мають широке застосування в криптографічних 

перетвореннях. Функція f(𝑥) = 𝑔𝑥mod 𝑝 є односпрямованою, тобто її легко 

обчислити, але обернене перетворення (знаходження x) є обчислювально 

складним завданням. Це забезпечує криптографічну стійкість алгоритму. 

Особливості та переваги криптосистеми Ель-Гамаля 

Криптосистема Ель-Гамаля має низку важливих особливостей. Висока 

криптографічна стійкість завдяки складності задачі дискретного 

логарифмування. Гнучкість – використовується як для шифрування даних, так 

і для створення цифрового підпису. Змінність шифру – завдяки випадковому 

числу k кожне шифрування генерує унікальну пару (c1,c2), навіть якщо 

зашифровується однакове повідомлення [6]. 

Недоліками криптосистеми Ель-Гамаля є збільшення розміру 

шифротексту – оскільки шифротекст складається з двох частин (c1,c2), він 

приблизно у два рази більший за вихідне повідомлення. Високі обчислювальні 
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витрати – особливо порівняно із симетричними алгоритмами, як показано в 

таблиці 1.3. 

Таблиця 1.3 - Порівняння криптосистеми Ель-Гамаля з іншими 

алгоритмами 

 
Алгоритм Тип 

Основна 

математична основа 

Швидкість 

роботи 

Основні сфери 

застосування 

 

RSA Асиметричний Факторизація чисел Повільний 
Цифрові підписи, 

SSL/TLS 

Ель- 

Гамаля 

 

Асиметричний 
Дискретний 

логарифм 

 

Повільний 
Шифрування, 

електронне 

голосування 

ECC Асиметричний Еліптичні криві Швидкий 
IoT, блокчейн, мобільні 

пристрої 

 

AES 

 

Симетричний 
Підстановки та 

перестановки 

Дуже 

швидкий 

VPN, файлове 

шифрування 

 

Застосування криптосистеми Ель-Гамаля 

Ель-Гамаля використовується у багатьох сферах інформаційної безпеки: 

− Захист електронних голосувань – забезпечує анонімність та перевірку 

достовірності голосів. 

− Цифрові підписи – використовується у системах аутентифікації 

користувачів. 

− Захист конфіденційних повідомлень – застосовується у месенджерах і 

зашифрованих електронних листах [7]. 

Криптосистема Ель-Гамаля залишається важливим інструментом у 

сучасній криптографії завдяки своїй гнучкості та високому рівню безпеки. 

Проте, поряд із нею існують і інші алгоритми, зокрема RSA (Rivest–Shamir– 

Adleman), ECC (Elliptic Curve Cryptography) та симетричні методи, такі як AES 

(Advanced Encryption Standard). У цьому розділі буде детально розглянуто 

порівняння криптосистеми Ель-Гамаля з іншими методами шифрування, їхні 

ключові особливості, переваги та недоліки. 
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Ель-Гамаля ґрунтується на складності знаходження дискретного 

логарифма. RSA базується на факторизації великих чисел. ECC використовує 

складність математичних операцій над еліптичними кривими [2]. 

Для забезпечення однакового рівня безпеки ключі в RSA повинні бути 

набагато довшими, ніж в Ель-Гамаля або ECC. Наприклад, ECC забезпечує 

рівень безпеки RSA-2048 із ключем усього 256 біт, тоді як для RSA потрібен 

ключ довжиною 2048 біт [3]. 

RSA має найвищу швидкість шифрування, але повільніше працює під 

час розшифрування. Ель-Гамаля повільніший через необхідність виконання 

кількох експоненціювань. ECC є найшвидшим із цих алгоритмів і вимагає 

менших обчислювальних ресурсів [4]. 

Оскільки алгоритми на основі відкритого ключа зазвичай 

використовуються для захисту обміну ключами, варто порівняти Ель-Гамаля 

з популярними асиметричними алгоритмами (Таблиця 1.4). 

Симетричні алгоритми значно швидші за асиметричні, оскільки не 

використовують складні математичні операції. AES є набагато ефективнішим, 

ніж Ель-Гамаля, оскільки він працює з блоками даних і використовує менш 

ресурсоємні операції (табл. 1.4). 

Безпека. AES стійкий до більшості атак, але якщо ключ 

компрометований, зловмисник може легко розшифрувати всі повідомлення. 

Ель-Гамаля забезпечує вищий рівень безпеки, оскільки кожне зашифроване 

повідомлення використовує унікальний випадковий параметр [5]. 

Таблиця 1.4 - Порівняльна характеристика криптографічних методі 

 
Параметр Ель-Гамаля RSA ECC AES 

 

Тип 

шифрування 
Асиметричне Асиметричне Асиметричне Симетричне 

Основа 

безпеки 

Дискретний 

логарифм 

Факторизація 

чисел 

Еліптичні 

криві 

Підстановки та 

перестановки 

Розмір ключа 1024-4096 біт 1024-4096 біт 256-521 біт 128-256 біт 
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Продовження таблиці 1.4 

 1 2 3 4 5  

Швидкість 

шифрування 
Середня Висока Висока Дуже висока 

Швидкість 

розшифруван- 
ня 

Низька Середня Висока Дуже висока 

 

Розмір 

шифротексту 

У 2 рази 

більший за 

вхідний текст 

Рівний 

вхідному 

тексту 

 

Менший, ніж 

у RSA 

 

Рівний вхідному 

тексту 

Стійкість до 

атак 
Висока Висока Дуже висока Висока 

Область 

застосування 

Шифрування, 

цифрові 

підписи 

Шифрування, 

цифрові 

підписи 

Мобільні 

пристрої, 

блокчейн 

VPN, файлове 

шифрування 

 

Криптосистема Ель-Гамаля є одним із найстійкіших алгоритмів 

шифрування, що ґрунтується на складності розв’язання задачі дискретного 

логарифмування. Проте, у порівнянні з іншими методами вона має більший 

розмір шифрованого тексту та повільніший процес обчислень. 

Основні висновки порівняння: 

− RSA є більш універсальним і широко використовується у веб- 

шифруванні (SSL/TLS). 

− ECC забезпечує високу безпеку при меншому розмірі ключа, що 

робить його ідеальним для мобільних пристроїв. 

− AES перевершує всі асиметричні методи за швидкістю, але потребує 

безпечного обміну ключами. 

− Ель-Гамаля забезпечує високий рівень безпеки, але поступається RSA 

і ECC у швидкодії. 

− Вибір криптографічного методу залежить від конкретного випадку 

використання та необхідного рівня безпеки [6]. 
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1.3 Визначення вимог до програмного засобу та постановка завдання 

При розробці програмного засобу для шифрування файлів за допомогою 

криптосистеми Ель-Гамаля необхідно визначити основні вимоги до системи, 

які охоплюють функціональні, нефункціональні та технічні аспекти. Ці вимоги 

забезпечать ефективність, безпеку та зручність використання програми. 

Визначення таких вимог є ключовим етапом, що впливає на архітектуру 

програмного забезпечення, його продуктивність та відповідність стандартам 

безпеки [7]. 

Функціональні вимоги визначають основні можливості програмного 

засобу, спрямовані на досягнення його головної мети – шифрування та 

розшифрування файлів. Програма має дозволяти користувачу завантажувати 

файл будь-якого формату для шифрування, автоматично генерувати відкритий 

та закритий ключі за алгоритмом Ель-Гамаля, а також зберігати ці ключі у 

файлах або базі даних. Вона повинна конвертувати вхідний файл у 

зашифрований вигляд і забезпечувати його розшифрування за допомогою 

закритого ключа з подальшою перевіркою коректності відновлення вихідних 

даних. Крім того, система має вести журнал операцій шифрування та 

розшифрування, а також підтримувати зручний інтерфейс – графічний (GUI) 

або через командний рядок. Такий набір функцій зробить програмний засіб 

повноцінним і зручним для роботи з криптосистемою Ель-Гамаля [8]. 

Нефункціональні вимоги стосуються характеристик системи, що 

впливають на її продуктивність, безпеку та масштабованість. Безпека є 

пріоритетом: програма повинна використовувати криптографічно стійкі 

випадкові числа для генерації ключів, зберігати закриті ключі у захищеному 

вигляді та застосовувати методи захисту від атак на основі аналізу часу 

виконання. Щодо продуктивності, час шифрування та розшифрування має 

бути мінімальним для файлів середнього розміру (до 10 МБ), а для великих 

файлів алгоритм оптимізовано розбиттям на блоки. Зручність використання 

передбачає мінімальні вимоги до знань користувача у сфері криптографії та 
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інтуїтивно зрозумілий інтерфейс – як графічний, так і командний. Для 

забезпечення масштабованості система має адаптуватися до роботи в 

хмарному середовищі та дозволяти розширення іншими алгоритмами 

шифрування. Кросплатформність гарантує сумісність із Windows, Linux і 

macOS, що досягається використанням мови python для використання її під 

різні ОС [9] (табл. 1.5). 

Таблиця 1.5 - Технічні вимоги до програмного засобу 

 Категорія Вимоги  

Операційна система Windows 10+, Linux, macOS 

Процесор Intel Core i3 або AMD Ryzen 3 та вище 

Оперативна пам’ять Мінімум 4 ГБ (рекомендовано 8 ГБ) 

Вільне місце на диску Мінімум 100 МБ для встановлення 

Мова програмування C++ (з використанням бібліотек OpenSSL) 

Криптографічна бібліотека OpenSSL або Crypto++ 

Графічний інтерфейс Qt (для версії з GUI) 

Командний рядок Підтримка взаємодії через CLI 

 

Обмеження, які можуть вплинути на роботу системи, також потребують 

уваги. Операції з дуже великими файлами (понад 1 ГБ) можуть бути 

тривалими, тому необхідно розбивати їх на блоки для ефективного 

шифрування. Асиметричне шифрування за Ель-Гамалем повільніше за 

симетричне, тож рекомендується застосовувати гібридні методи (наприклад, 

AES + Ель-Гамаля). Високе навантаження на процесор при роботі з великими 

файлами може призводити до значного енергоспоживання та перегрівання 

мобільних пристроїв під час тривалого використання. Крім того, система має 

бути захищена від криптографічних атак, таких як аналіз часу виконання чи 

атаки повторного використання [10]. 

Визначення вимог до програмного засобу є важливим етапом розробки, 

що формує архітектуру та функціонал системи. Проведений аналіз дозволяє 

зробити висновок, що програма повинна підтримувати основні криптографічні 
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операції – генерацію ключів, шифрування, розшифрування та збереження 

даних. Ключовими аспектами є безпека, продуктивність, кросплатформність і 

масштабованість. Система має бути зручною для користувачів завдяки 

підтримці як графічного інтерфейсу (GUI), так і командного рядка (CLI). При 

цьому необхідно враховувати обмеження розміру файлів, енергоспоживання 

та часові витрати, особливо при обробці великих обсягів даних. Ці вимоги 

забезпечать ефективність, безпеку та зручність використання програмного 

засобу для шифрування файлів за допомогою криптосистеми Ель-Гамаля [11]. 
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2 ПРОЕКТУВАННЯ ПРОГРАМНОГО ЗАСОБУ ДЛЯ ШИФРУВАННЯ 

ФАЙЛІВ 

 

2.1 Алгоритм шифрування файлів за допомогою криптосистеми Ель- 

Гамаля 

У межах даної кваліфікаційної роботи мною було розроблено власний 

програмний інструмент, який реалізує шифрування файлів із використанням 

криптосистеми Ель-Гамаля. Основою цього методу є асиметрична 

криптографія, де для шифрування застосовується відкритий ключ, а для 

розшифрування – відповідний закритий. Такий підхід дозволяє забезпечити 

високий рівень захисту даних навіть при передачі через незахищені канали. 

Процес шифрування у створеному мною програмному засобі 

реалізовано поетапно. На початковому етапі відбувається зчитування 

обраного користувачем файлу у двійковому форматі. Далі цей файл 

розбивається на окремі блоки, кожен з яких перетворюється у числове 

представлення для подальшої обробки. Після цього генерується пара ключів 

відповідно до алгоритму Ель-Гамаля: відкритий ключ використовується 

безпосередньо у процесі шифрування, тоді як закритий зберігається для 

подальшого розшифрування даних. 

Концептуальна архітектура майбутнього програмного засобу 

представлена на рисунку 2.1, що визначає основні функціональні модулі 

системи з поділом на компоненти відправника та отримувача повідомлень. 

Проєктована архітектура передбачає реалізацію повного циклу 

криптографічних операцій: від генерації параметрів та ключів до формування 

криптограми. Наведена схема служить основою для подальшої деталізації 

програмних компонентів та визначення інтерфейсів взаємодії між модулями 

системи. 
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Отримувач 

Початок 

 

Обнулення елементів 
Вільний доступ 

з пам’ттю 

 

Відправник 

Задаються параметри Параметри 

p та 1<g<p (g, p) 
Обнулення 
елементів з 

Сповіщення пам’яттю 

Вибирається 
випадкове число x, Відкритий 

1<x<p ключ (y) 
Надається M – 

початковий текст Генерується 

випадкове число 
Обраховується y=g^x k, 1<k<p-1 
mod p 

 

 

Закритий ключ (х) a=gx mod p, 

b=ykM mod p 
 

 

M=b(ax)-1 mod p=b*a(p- Криптограм 
1-x) mod p ма (a, b) 

 

 

Отримуємо 

зашифрований текст 

M 

 

 

Кінець 

 

Рисунок 2.1 – Концептуальна архітектурна схема проєктованої системи 

шифрування 

 

 

Детальний алгоритм шифрування, що планується до імплементації, 

продемонстровано на рисунку 2.2 з використанням заздалегідь визначених 
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тестових параметрів для верифікації правильності проєктованого рішення. 

Схема демонструє покрокову логіку майбутнього програмного модуля з 

конкретними числовими значеннями (p=23, g=5, x=6), що дозволяє перевірити 

коректність математичних операцій на етапі проєктування. Така деталізація 

необхідна для точного програмування алгоритму та проведення тестування на 

відомих значеннях. 

Початок 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Кінець 

Рисунок 2.2 – Детальний алгоритм шифрування з тестовими 

параметрами 
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Обнулення даних з пам’ттю 

  

p=23, g=5 

  

x=6 

  

y=(g^x) mod p= (5^6) mod 23 = 8 

  

Випадкове число k=3 

  

a=(g^k) mod p(5^3) mod 23 = 10 

  

 
b=(y^k * m) mod p = (8^3 * 10) mod 23 = 15 

  

(a, b) = (10, 15) 

  

s=(a^x) mod p= (10^6) mod 23 = 3 

  

s^(-1) mod p = 16 

  

m = (b*s^(-1)) mod p = (15*16) mod 23 = 12 

  

 



 

 

Логічна структура майбутнього модуля обробки файлів у проєктованій 

системі відображена на рисунку 2.3. Представлений алгоритм роботи з 

файлами різних типів та розмірів включає етапи від зчитування та поділу на 

блоки до циклічної обробки кожного фрагменту даних. Проєктована схема 

містить механізм перевірки наявності необроблених блоків та передбачає 

збереження результатів шифрування, що служить основою для розробки 

файлового менеджера програмного засобу. 

 

Зчитування файлу 

Розбиття на блоки 

Генерація ключів (p, g, y, x) 

Ні 
Є ще блоки? 

Так 

Вибір випадкового k 

Обчислення c1=g^k mod p 

Обчислення K=y^k mod p 

Обчислення c2=m*k mod p 

Збереження (c1, c2) 

Запис зашифрованого файлу 
 

 

Рисунок 2.3 – Загальна схема шифрвання файлу 
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Планований до реалізації алгоритм створення ключової пари для 

системи Ель-Гамаля детально показано на рисунку 2.4. Визначена 

послідовність операцій майбутнього модуля генерації ключів включає вибір 

криптографічно стійких параметрів, обчислення компонентів ключової пари 

та їх безпечне зберігання. Проєктований алгоритм передбачає створення як 

закритого ключа (x), так і відкритого ключа (p, g, y) з подальшим 

забезпеченням їх захищеного зберігання в системі. 

Вибір великого простого числа p 

Вибір генератора g (1 < g < p) 

Вибір випадкового числа x (закритий ключ, 1 < x < p-1) 

Обчислення y = g ^ x mod p (відкритий ключ) 

Збереження закритого ключа (x) 

Збереження відкритого ключа (p, g, y) 

Рисунок 2.4 – Схема генерації криптографічних ключів 

 

На рисунку 2.5 представлено детальний план реалізації основного 

модуля шифрування в майбутньому програмному засобі. Схема визначає 

послідовність операцій від отримання відкритого ключа та вхідних даних до 

формування зашифрованого повідомлення. Проєктований алгоритм включає 

всі необхідні етапи модульної арифметики та передбачає створення 

криптограми у форматі (c1, c2), що забезпечує точну імплементацію 

криптографічного алгоритму в коді програми. 
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Отримання відкритого ключа (p, g, y) 

Отримання повідомлення M (M < p) 

Вибір випадкового числа k (1 < k < p-1) 

Обчислення c1 = g^k mod p 

 

Обчислення c2 = y^k*m mod p 

Формування шифротексту (c1, c2) 

Передача шифротексту (c1, c2) 

Рисунок 2.5 – Схема шифрування текстових даних 

 

 

Логіка майбутнього модуля розшифрування, що має відновлювати 

вихідні дані з отриманих криптограм, відображена на рисунку 2.6. 

Проєктований алгоритм передбачає використання закритого ключа для 

зворотного перетворення шифротексту в оригінальне повідомлення та 

включає всі необхідні математичні операції, зокрема обчислення 

мультиплікативного оберненого елемента, що є критично важливим для 

коректного функціонування системи дешифрування. 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

31 
Зм. Арк. № докум. Підп. Дата 



 

 

Отримання шифротексту (c1, c2) 

Отримання закритого ключа x та числа p 

Обчислення s = c1^x mod p 

Обчислення s^(-1) (обернений елемент s за модулем p) 

Обчислення M = c2 * s^(-1) mod p 

Отримавння вихідного повідомлення M 

Рисунок 2.6 – Схема розшифрування криптограм 

 

Кожен блок даних шифрується окремо, що забезпечує гнучкість і 

надійність алгоритму. Результати шифрування записуються у новий файл у 

форматі, зручному для подальшої обробки або передачі. На одному з етапів 

роботи також реалізовано перевірку правильності збереження результатів, що 

дозволяє гарантувати цілісність інформації. 

Оскільки Ель-Гамаль є обчислювально складним алгоритмом, у процесі 

реалізації було враховано потенційні обмеження продуктивності при роботі з 

великими обсягами даних. За потреби програму можна адаптувати для 

комбінованого використання з симетричними алгоритмами, такими як AES, 

для прискорення шифрування основного тіла файлу при збереженні високого 

рівня безпеки [14]. 

 

2.2 Проектування програмного засобу 

Під час створення програми для шифрування даних було сплановано її 

логічну структуру, визначено головні блоки та способи взаємодії між ними. 

Завданням розробки стало забезпечення захисту файлів на основі 

асиметричного шифрування, реалізованого за алгоритмом Ель-Гамаля. Серед 
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важливих характеристик — надійність, доступність для користувача та 

продуктивність системи. 

Враховувалися такі вимоги: захист переданої інформації, сумісність із 

різними типами файлів, швидкість виконання та можливість модернізації. У 

проєкті використано мову програмування Python, яка має розвинуту 

екосистему для реалізації криптографії. Зокрема, застосовано бібліотеку 

PyCryptodome, що містить необхідні інструменти для обчислень. 

Програмна система складається з окремих модулів, кожен з яких 

відповідає за конкретну частину функціональності. Таке структурування 

дозволяє розвивати окремі елементи незалежно одне від одного. До основних 

частин входять компоненти для генерації ключів, шифрування, 

розшифрування, обробки даних і взаємодії з користувачем. Їх взаємодія 

забезпечує повноцінне функціонування системи. 

Підрозділи програмного засобу поділені за принципом виконуваних 

завдань: 

1. Генерація ключів: формуються значення для шифрування та 

дешифрування з використанням великих чисел і модульної арифметики. Дані 

можна експортувати у файл. 

2. Обробка вхідних даних: модуль, що розбиває вхідний файл на 

частини та кодує кожну з них відповідно до алгоритма. 

3. Відновлення інформації: відтворення оригінального вмісту з 

використанням приватного ключа. 

4. Робота з файлами: забезпечує відкриття, збереження та перевірку 

даних, підтримуючи різні формати. 

5. Інтерфейс взаємодії: користувач задає параметри, керує процесом 

і отримує повідомлення про результат. 

Всі ці компоненти працюють у взаємодії між собою, що забезпечує 

безперебійну роботу програмного засобу (рис 2.6). 
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Програмний засіб складається з п’яти ключових модулів, кожен із яких 

виконує свою функцію. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.6 - Схема зв’язку модулів 

 

 

Цей модуль є невідємним, оскільки без правильно сформованих ключів 

неможливо здійснити процес шифрування та розшифрування. Він забезпечує 

створення великих простих чисел, вибір примітивного кореня та розрахунок 

відкритого і закритого ключів. Отримані ключі можуть зберігатися у файлах 

або відображатися на екрані для подальшого використання. 

Цей модуль виконує одну з найважливіших функцій у системі — 

створення пари ключів: Відкритого ключа (public key) – використовується для 

шифрування даних і може бути відкритим. Закритого ключа (private key) – 
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призначений для розшифрування даних і повинен зберігатися в безпечному 

місці. 

Для генерації ключів виконується кілька важливих етапів (рис 2.7): 

1. Генерація великого простого числа p – воно є основою безпеки 

криптосистеми. 

2. Вибір випадкового числа g – первісного кореня за модулем p. 

3. Генерація секретного ключа x – випадкового числа в межах від 2 до 

p-2. 

4. Обчислення відкритого ключа y = g^x mod p, який використовується 

для шифрування. 

5. Збереження ключів у файли для подальшого використання. 

Генеровані ключі можуть мати різний розмір (від 16 до 2048 біт і 

більше), що впливає на рівень безпеки та продуктивність алгоритму. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.7 – Діаграма послідовності генерації ключів 
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Цей модуль виконує основне завдання системи – перетворює вихідний 

файл у зашифрований формат. Він отримує на вхід файл, зчитує його вміст, 

розбиває на блоки, для кожного з яких обчислюється криптографічне 

перетворення згідно з алгоритмом Ель-Гамаля. Результатом роботи є файл, що 

містить пари значень, необхідних для розшифрування. 

Цей модуль відповідає за перетворення вихідного файлу у 

зашифрований формат, використовуючи відкритий ключ. Основні етапи 

шифрування (рис 2.8): 

1. Відкривається вхідний файл, що містить інформацію, яку потрібно 

зашифрувати. 

2. Генерується випадкове число k, яке є унікальним для кожного 

шифрування. 

3. Обчислюється c1 = g^k mod p, яке буде передаватися разом із 

зашифрованими даними. 

4. Шифрування кожного байта (або блоку) файлу виконується за 

формулою: 

с2 = (yk * m) mod p (2.1) 

де m – значення байта вхідного файлу. 

5. Зашифровані дані (c1, c2) записуються у вихідний файл. 

6. Файл зберігається та готовий до передачі або збереження. 

Основна перевага цього методу полягає в тому, що навіть якщо 

зловмисник отримає зашифрований файл, без знання закритого ключа 

розшифрувати його буде неможливо. 
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Рисунок 2.8 – Діаграма послідовності шифрування файлу 

 

Цей модуль відповідає за зворотний процес — розшифрування даних. 

Його головна мета — відновити вихідний вміст із зашифрованого файлу за 

допомогою закритого ключа. На виході формується новий файл, який містить 

вже розшифровану інформацію. 

У цьому процесі послідовно виконуються такі дії (рис. 2.9): 

1. Відкривається файл із зашифрованими даними, який містить значення 

c1 і c2. 

2. На основі отриманого значення c1 та закритого ключа обчислюється 

проміжне значення s = c1^x mod p. 
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3. Далі знаходиться обернене значення s⁻¹ mod p. Для цього 

застосовується розширений алгоритм Евкліда — це стандартний метод для 

подібних обчислень у криптографії. 

4. Коли значення s⁻¹ відоме, відновлюється байт або блок початкової 

інформації за формулою: 

m = (c2 × s⁻¹) mod p (2.2) 

5. Всі розшифровані блоки поступово записуються у новий файл. 

6. Після завершення процесу користувач отримує файл із вихідною 

інформацією в початковому вигляді. 

Завдяки складності математичних обчислень та використанню великого 

ключа, стороння особа без доступа до секретного ключа не зможе відновити 

зашифровані дані, що гарантує високий рівень безпеки. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.9 – Діаграма послідовності дешифрування файлу 
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Цей модуль виконує допоміжну роль у загальній роботі системи, але без 

нього неможливе стабільне функціонування всіх інших частин. Його завдання 

полягає у правильному зчитуванні та записі даних з файлів, як у текстовому, 

так і в бінарному форматах. Саме він забезпечує коректну взаємодію між 

користувачем та файлами, які шифруються або розшифровуються. 

Основні функції модуля такі (рис. 2.10): 

1. Перевіряється, чи існує вхідний файл, перш ніж починати його 

обробку — це дозволяє уникнути помилок на старті. 

2. Файли відкриваються у відповідному режимі: для текстових — 

звичайний режим, для бінарних — режим обробки байтів. Це критично 

важливо, особливо під час роботи з двійковими файлами. 

3. Під час зчитування чи запису даних система перевіряє, чи не виникли 

помилки. Якщо щось пішло не так — виводиться повідомлення або 

зупиняється процес. 

4. Оптимізація роботи з великими файлами – наприклад, шифрування та 

розшифрування відбувається порціями (побайтно або блоками). 

Цей модуль дозволяє програмі працювати з будь-якими типами файлів, 

зберігаючи їх цілісність (рис 2.10). 

Інтерфейсний модуль призначений для взаємодії з користувачем і 

представлення результатів обчислень. Цей компонент дає змогу налаштувати 

потрібні параметри: вказати файл для обробки, встановити криптографічні 

ключі та обрати операцію (зашифрування або розшифрування). 

Даний модуль створює зв'язок між людиною та програмним продуктом, 

забезпечуючи керування функціоналом системи. 
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Рисунок 2.10 – Діаграма послідовності зчитування та запису файлів 

 

 

Ключові можливості компонента: 

1. Запуск процедури створення криптографічних ключів. 

2. Визначення документа для криптографічних операцій. 

3. Показ даних про хід виконання завдань. 

4. Реагування на збої (відсутні документи, неправильний тип файлів та 

інше). 
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Цей компонент можна створити як текстовий інтерфейс командного 

рядка або доповнити візуальною оболонкою для покращення користувацького 

досвіду (рисунок 2.11). 

Усі модулі мають власне призначення, але працюють у взаємозв'язку 

згідно з проектною архітектурою. Далі представлена таблиця 2.1, яка 

розкриває принципи роботи головних елементів програми. 

Таблиця 2.1 Взаємодія основних компонентів системи 

 
Компонент Вхідні дані Вихідні дані 

 

 

Модуль генерації ключів 
Налаштування параметрів 

ключа 

Файл або текстовий вивід 

ключів 

 

Модуль шифрування 
Вхідний файл, відкритий 

ключ 

 

Зашифрований файл 

 

Модуль розшифрування 
Зашифрований файл, 

закритий ключ 

 

Відновлений вихідний файл 

Модуль управління 

файлами 
Команди читання/запису Вміст файлів 

Модуль взаємодії з 

користувачем 

 

Введені параметри 
Інформація про стан 

виконання операцій 
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Рисунок 2.11 – Діаграма послідовності взаємодії користувача з 

програмою 

 

Для взаємодії з файловою системою використовуються засоби Python — 

os, io, що дають змогу працювати з різноманітними типами файлів і 

забезпечують стабільну обробку навіть великих обсягів даних. 
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На початковому етапі реалізовано інтерфейс командного рядка. У разі 

потреби передбачена можливість розширення до графічного інтерфейсу на 

основі бібліотек типу Tkinter або PyQt. 

Запропонована структура забезпечує стабільність, легкість адаптації та 

подальше вдосконалення. Обрана мова та архітектурний підхід дозволили 

ефективно реалізувати систему на основі алгоритму Ель-Гамаля без надмірної 

складності коду. 
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3 РЕАЛІЗАЦІЯ ТА ТЕСТУВАННЯ ПРОГРАМНОГО ЗАСОБУ 

ШИФРУВАННЯ 

 

3.1 Опис розроблених програмних модулів 

Розроблений програмний засіб для шифрування файлів на основі 

криптосистеми Ель-Гамаля являє собою комплексне рішення, що поєднує в 

собі потужність асиметричного шифрування з інтуїтивно зрозумілим 

графічним інтерфейсом користувача. Програма реалізована мовою 

програмування Python з використанням бібліотеки Tkinter для створення 

графічного інтерфейсу та бібліотеки PyCrypto для криптографічних операцій. 

Основною метою розробки є забезпечення надійного та безпечного методу 

захисту конфіденційної інформації шляхом застосування математично 

обґрунтованого алгоритму Ель-Гамаля. 

Архітектура програмного засобу побудована за принципом модульності, 

що дозволяє легко розширювати функціонал системи та вносити необхідні 

зміни без порушення загальної логіки роботи програми. Кожен модуль 

виконує специфічні завдання та взаємодіє з іншими компонентами через чітко 

визначені інтерфейси, що забезпечує високий рівень абстракції та 

відокремлення відповідальностей. 

Програмна система складається з двох основних класів: ElGamal, який 

реалізує криптографічні операції, та ElGamalApp, що забезпечує графічний 

інтерфейс користувача. Така архітектура дозволяє розділити бізнес-логіку 

шифрування від логіки представлення, що підвищує читабельність коду та 

спрощує процес тестування та налагодження. 

Центральним компонентом системи є клас ElGamal, який інкапсулює всі 

криптографічні операції, необхідні для реалізації алгоритму Ель-Гамаля. Цей 

клас служить основою для всіх операцій з генерації ключів, шифрування та 

розшифрування даних. 
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Конструктор класу ElGamal що представлений в лістингу 3.1 реалізує 

гнучкий підхід до ініціалізації об'єкта, підтримуючи як генерацію нових 

ключів, так і завантаження існуючих параметрів. При створенні нового набору 

ключів конструктор приймає параметр key_length, який визначає довжину 

ключа в бітах. Цей параметр безпосередньо впливає на рівень криптографічної 

стійкості системи - чим більша довжина ключа, тим складніше його злами. 

Лістинг 3.1 – Конструктор класу ElGamal 

def  init (self, key_length=None, p=None, g=None, y=None, 

x=None): 

if key_length: 

self.key_length = key_length 

self.p = number.getPrime(key_length) 

self.g = random.randint(2, self.p - 1) 

self.x = random.randint(1, self.p - 2) 

self.y = pow(self.g, self.x, self.p) 

else: 

self.p = p 

self.g = g 

self.y = y 

self.x = x 

 

Процес генерації ключів починається з створення великого простого 

числа p за допомогою функції getPrime з бібліотеки Crypto.Util.number. Ця 

функція використовує спеціалізовані алгоритми для генерації криптографічно 

стійких простих чисел, що є критично важливим для безпеки всієї системи. 

Велике просте число p служить основою для всіх подальших математичних 

операцій в алгоритмі Ель-Гамаля. 

Наступним кроком є вибір генератора g, який повинен бути 

примітивним коренем за модулем p. У даній реалізації використовується 

спрощений підхід - випадкове число в діапазоні від 2 до p-1. Хоча це не 

гарантує, що g буде примітивним коренем, для практичних цілей такий підхід 

є достатнім, оскільки ймовірність вибору підходящого генератора досить 

висока для великих простих чисел. 

Закритий ключ x генерується як випадкове число в діапазоні від 1 до p- 

2. Цей ключ повинен зберігатися в таємниці та використовуватися виключно 
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для операцій розшифрування. Безпека всієї системи критично залежить від 

конфіденційності цього параметра. 

Відкритий ключ y обчислюється за формулою y = g^x mod p за 

допомогою вбудованої функції pow() з трьома параметрами, яка ефективно 

реалізує модульне піднесення до степеня. Цей ключ може бути вільно 

розповсюджений та використовується для шифрування повідомлень. 

Клас що забезпечує зручні методи для отримання публічного та 

приватного ключів представлено в лістингу 3.2. 

Лістинг 3.2 – Методи для отримання публічного та приватного ключів 

def get_public_key(self): 

return self.p, self.g, self.y 

def get_private_key(self): 

return self.x 

 

Метод get_public_key() повертає кортеж з трьох елементів (p, g, y), які 

разом утворюють відкритий ключ системи. Ці параметри можуть бути 

безпечно передані будь-якій третій стороні, яка бажає зашифрувати дані для 

власника відповідного закритого ключа. 

Метод get_private_key() повертає значення x - закритий ключ, який має 

зберігатися в суворій таємниці. Цей ключ використовується виключно для 

розшифрування повідомлень, зашифрованих відповідним відкритим ключем. 

Процес шифрування реалізований в методі encrypt() що представлений в 

лістингу 3.3, який приймає масив байтів для шифрування та відкритий ключ. 

Лістинг 3.3 – Метод шифрування 

def encrypt(self, plaintext_bytes, public_key): 

p, g, y = public_key 

k = random.randint(1, p - 2) 

a = pow(g, k, p) 

s = pow(y, k, p) 

encrypted = [(a, (m * s) % p) for m in plaintext_bytes] 

return encrypted 

 

Алгоритм починається з розпакування відкритого ключа на складові 

компоненти  p,  g  та  y.  Далі  генерується  випадкове  число  k,  яке 
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використовується як одноразовий ключ для поточної операції шифрування. 

Важливо, що k повинно бути унікальним для кожної операції шифрування, 

щоб забезпечити семантичну безпеку системи. 

Обчислюється значення a = g^k mod p, яке є першим компонентом 

шифротексту. Це значення не залежить від конкретного повідомлення та може 

бути обчислене заздалегідь. 

Наступним кроком є обчислення спільного секрету s = y^k mod p. Цей 

секрет використовується для маскування оригінального повідомлення та може 

бути відновлений власником закритого ключа. 

Для кожного байта вхідних даних обчислюється друга компонента 

шифротексту за формулою c = (m * s) mod p, де m - це числове значення байта. 

Результатом шифрування є список кортежів (a, c), де кожен кортеж 

представляє зашифрований байт. 

Процес розшифрування що реалізований в методі decrypt() 

представлений в лістингу 3.4, який відновлює оригінальні дані з шифротексту. 

Лістинг 3.4 – Метод розшифрування 

def decrypt(self, encrypted_data, private_key): 

x = private_key 

decrypted = [] 

for a, b in encrypted_data: 

s = pow(a, x, self.p) 

m = (b * pow(s, -1, self.p)) % self.p 

decrypted.append(m) 

return bytes(decrypted) 

 

Алгоритм розшифрування працює в зворотному напрямку. Для кожної 

пари (a, b) з шифротексту спочатку відновлюється спільний секрет s за 

формулою s = a^x mod p. Це можливо завдяки математичним властивостям 

алгоритму Ель-Гамаля: s = a^x mod p = (g^k)^x mod p = g^(kx) mod p = (g^x)^k 

mod p = y^k mod p. 

Далі обчислюється обернене значення s^(-1) mod p за допомогою 

функції pow() з від'ємним показником, що є особливістю Python 3.8+. 

Оригінальне повідомлення відновлюється за формулою m = (b * s^(-1)) mod p. 
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Результат перетворюється в масив байтів за допомогою конструктора 

bytes(), що дозволяє відновити оригінальну структуру файлу. 

Клас ElGamalApp реалізує повнофункціональний графічний інтерфейс 

користувача, побудований на основі бібліотеки Tkinter. Цей модуль забезпечує 

інтуїтивну взаємодію користувача з криптографічними функціями системи та 

надає зручні інструменти для управління ключами та файлами. 

Конструктор класу ElGamalApp що представлений у лістингу 3.5 

налаштовує основні параметри вікна додатка та ініціалізує внутрішні змінні. 

Лістинг 3.5 – Конструктор класу ElGamalApp 

def  init (self, root): 

self.root = root 

self.root.title("Шифратор файлів ElGamal") 

self.elgamal = None 

self.public_key = None 

self.private_key = None 

self.create_widgets() 

 

Основне вікно програми отримує заголовок "Шифратор файлів 

ElGamal", що чітко вказує на призначення додатка. Внутрішні змінні elgamal, 

public_key та private_key ініціалізуються значенням None та слугують для 

збереження поточного стану криптографічної системи. 

Інтерфейс організований у вигляді сітки з логічно згрупованими 

елементами. Поле введення довжини ключа за замовчуванням встановлено на 

512 біт, що забезпечує достатній рівень безпеки для більшості практичних 

застосувань. 

Метод create_widgets() що представлений у додатку А відповідає за 

створення та розміщення всіх графічних елементів інтерфейсу що зоображена 

на рисунку 3.1. 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

48 
Зм. Арк. № докум. Підп. Дата 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.1 – Інтерфейс програмного засобу 

 

Кнопки управління розділені на три функціональні групи: генерація та 

управління ключами (генерація, збереження, завантаження), операції з 

файлами (шифрування, розшифрування), та інформаційні функції (довідка). 

Для створення пари ключів потрібно вести довжину ключа в бітах (по 

стандарнку значення виставлене 512) після цього за допомогою кнопки 

“Згенерувати ключі” створюється пара ключів а кнопка “Зберегти ключі” 

почергово зберігається публічний ключ а потім і привутний ключ у вибрану 

папку що і зображено на рисунку 3.2. 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.2 – Генерація та збереження ключів 
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Після збереження ключів потрібно обрати публічний та приватний ключ 

за допомогою “Завантажити ключі” яким буде проводитись шифровування та 

розшифрування файлів (рис. 3.3). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.3 – Завантаження ключів 

 

 

Далі за допомогою кнопки “Зашифрувати файл” відкривається вікно 

провідника у якому ми обираємо файл яких хочемо піддати шифруваню для 

подальшого його використання у своїх цілях. Файл розміром 20 КБ було 

успішно зашифровано за 0.20 секунд що було зображено на рисунку 3.4. 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.4 – Шифрування файла 
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Після процесу шифрування ми отримали зашифрований файл розміром 

5735 КБ який ми можемо розшифрувати нажавши кнопку “Розшифрувати 

файл” та вибравши зашифрований файл у вікні провідника. Процес 

розшифрування тривав 22.55 секунд і був успішно завершений що і зображено 

на рисунку 3.5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3.5 – Розшифрування файла 

 

 

Текстове поле з прокруткою призначене для відображення результатів 

операцій та інформаційних повідомлень. Воно дозволяє користувачу 

відстежувати хід виконання операцій та отримувати зворотний зв'язок про 

стан системи. 

Метод generate_keys() що представлений в лістигу 3.6 реалізує 

функціонал генерації нової пари криптографічних ключів: 

Лістинг 3.6 – Генерація ключів 

def generate_keys(self): 

try: 

key_length = int(self.key_length_entry.get()) 

start_time = time.time() 

self.elgamal = ElGamal(key_length) 

self.public_key = self.elgamal.get_public_key() 

self.private_key = self.elgamal.get_private_key() 

elapsed = time.time() - start_time 

self.log(f"Ключі згенеровано за {elapsed:.2f} секунд") 

except ValueError: 

messagebox.showerror("Помилка", "Невірна довжина ключа") 
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Процес генерації починається з отримання значення довжини ключа з 

поля введення та його перетворення в цілочисельний тип. Для вимірювання 

продуктивності записується час початку операції. 

Створюється новий екземпляр класу ElGamal з вказаною довжиною 

ключа, що автоматично запускає процес генерації всіх необхідних параметрів. 

Публічний та приватний ключі зберігаються в відповідних змінних екземпляра 

для подальшого використання. 

Після завершення генерації обчислюється та відображається час 

виконання операції, що дозволяє користувачу оцінити складність обчислень 

для різних довжин ключів. 

Обробка помилок реалізована через конструкцію try-except, яка 

перехоплює виключення ValueError при некоректному введенні довжини 

ключа. 

Система підтримує збереження ключів у формат JSON, що забезпечує їх 

портативність та можливість обміну між різними системами. Метод за 

допомогою якого йде збереження пари ключів представлений в лістигу 3.7. 

Лістинг 3.7 – Збереження ключів 

def save_keys(self): 

if not self.elgamal: 

messagebox.showerror("Помилка", "Спочатку згенеруйте або 

завантажте ключі") 

return 

# Збереження публічного ключа 

public_path = filedialog.asksaveasfilename( 

defaultextension="_public.json", 

filetypes=[("Файли JSON", "*.json")], 

title="Зберегти публічний ключ" 

) 

if public_path: 

pub_data = { 

'p': self.elgamal.p, 

'g': self.elgamal.g, 

'y': self.elgamal.y 

} 

with open(public_path, 'w') as f: 

json.dump(pub_data, f) 

self.log(f"Публічний ключ збережено: {public_path}") 
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# Збереження приватного ключа 

private_path = filedialog.asksaveasfilename( 

defaultextension="_private.json", 

filetypes=[("Файли JSON", "*.json")], 

title="Зберегти приватний ключ" 

) 

if private_path: 

priv_data = { 

'p': self.elgamal.p, 

'g': self.elgamal.g, 

'y': self.elgamal.y, 

'x': self.elgamal.x 

} 

with open(private_path, 'w') as f: 

json.dump(priv_data, f) 

self.log(f"Приватний ключ збережено: {private_path}") 

 

Процес збереження розділений на два етапи: збереження публічного та 

приватного ключів у окремі файли. Це дозволяє користувачу безпечно 

розповсюджувати публічний ключ, зберігаючи приватний ключ у таємниці. 

Публічний ключ містить параметри p, g та y, які необхідні для 

шифрування. Приватний ключ додатково включає секретний параметр x, 

необхідний для розшифрування. 

Завантаження ключів реалізовано в методі load_keys() що представлений 

в лістигу 3.8. 

Лістинг 3.8 – Завантаження ключів 

def load_keys(self): 

filepath = filedialog.askopenfilename( 

filetypes=[("Файли JSON", "*.json")], 

title="Завантажити ключ" 

) 

if not filepath: 

return 

with open(filepath, 'r') as f: 

data = json.load(f) 

if 'x' in data: 

self.elgamal = ElGamal(p=data['p'], g=data['g'], 

y=data['y'], x=data['x']) 

self.private_key = data['x'] 

self.log("Приватний ключ завантажено.") 

else: 
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self.elgamal = ElGamal(p=data['p'], g=data['g'], 

y=data['y']) 

self.log("Публічний ключ завантажено.") 

self.public_key = (data['p'], data['g'], data['y']) 

Система автоматично визначає тип завантажуваного ключа за наявністю 

параметра 'x' в JSON-файлі. Це дозволяє використовувати один інтерфейс для 

завантаження як публічних, так і приватних ключів. 

Функція шифрування файлів реалізована в методі encrypt_file() що 

представлений в лістигу 3.9. 

Лістинг 3.9 – Функція шифрування 

def encrypt_file(self): 

if not self.public_key: 

messagebox.showerror("Помилка", "Спочатку згенеруйте або 

завантажте ключі") 

return 

filepath = filedialog.askopenfilename(title="Оберіть файл 

для шифрування") 

if not filepath: 

return 

with open(filepath, 'rb') as f: 

plaintext = f.read() 

start_time = time.time() 

encrypted_data = self.elgamal.encrypt(list(plaintext), 

self.public_key) 

encrypted_file = filepath + ".enc" 

with open(encrypted_file, 'w') as f: 

for a, b in encrypted_data: 

f.write(f"{a},{b}\n") 

elapsed = time.time() - start_time 

self.log(f"Файл зашифровано за {elapsed:.2f} секунд -> 

{encrypted_file}") 

 

Процес шифрування починається з перевірки наявності публічного 

ключа в системі. Користувач вибирає файл для шифрування через стандартний 

діалог вибору файлів. 
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Файл читається в бінарному режимі, що дозволяє обробляти файли будь- 

якого типу - текстові документи, зображення, аудіо, відео тощо. Вміст файлу 

перетворюється в список байтів для передачі в алгоритм шифрування. 

Зашифровані дані зберігаються в текстовому форматі, де кожен рядок 

містить пару чисел (a, b), розділених комою. Ім'я зашифрованого файлу 

формується шляхом додавання розширення ".enc" до оригінального імені. 

Система відображає час виконання операції, що дозволяє користувачу 

оцінити продуктивність шифрування для файлів різного розміру. 

Функція розшифрування реалізована в методі decrypt_file() що 

представлений в лістигу 3.10. 

Лістинг 3.10 Функція розшифрування 

def decrypt_file(self): 

if not self.private_key: 

messagebox.showerror("Помилка", "Спочатку згенеруйте або 

завантажте ключі") 

return 

 
filepath = filedialog.askopenfilename(title="Оберіть файл 

для розшифрування") 

if not filepath: 

return 

 
with open(filepath, 'r') as f: 

encrypted_data = [tuple(map(int, 

line.strip().split(','))) for line in f] 

start_time = time.time() 

decrypted = self.elgamal.decrypt(encrypted_data, 

self.private_key) 

decrypted_file = filepath + ".dec" 

with open(decrypted_file, 'wb') as f: 

f.write(decrypted) 

elapsed = time.time() - start_time 

self.log(f"Файл розшифровано за {elapsed:.2f} секунд -> 

{decrypted_file}") 

 

Розшифрування потребує наявності приватного ключа, що перевіряється 

на початку методу. Зашифрований файл читається в текстовому режимі, кожен 

рядок парситься для отримання пари чисел. 
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Розшифровані дані записуються в бінарному режимі, що дозволяє точно 

відновити оригінальну структуру файлу. Ім'я розшифрованого файлу 

формується додаванням розширення ".dec". 

Система логування реалізована через метод log() що представлений в 

лістигу 3.11. 

Лістинг 3.11 – Система логування 

def log(self, message): 

self.output_text.insert(tk.END, message + "\n") 

self.output_text.see(tk.END) 

 

Цей метод забезпечує відображення інформаційних повідомлень у 

текстовому полі інтерфейсу. Автоматичне прокручування до кінця тексту 

гарантує, що користувач завжди бачить найновіші повідомлення. 

Програма включає діалог "Про програму": 

def show_about(self): 

messagebox.showinfo("Про програму", "Шифратор файлів 

ElGamal\nРозробник: Денис Мельник") 

 

Розроблена система демонструє кілька ключових архітектурних переваг: 

− Модульність: Чітке розділення криптографічної логіки та інтерфейсу 

користувача дозволяє незалежно розвивати та тестувати кожен компонент. 

− Розширюваність: Архітектура дозволяє легко додавати нові 

криптографічні алгоритми або удосконалювати існуючі без змін в інтерфейсі. 

− Переносимість: Використання стандартних бібліотек Python 

забезпечує сумісність з різними операційними системами. 

− Безпека: Правильна реалізація алгоритму Ель-Гамаля з 

використанням криптографічно стійких генераторів випадкових чисел. 

− Зручність використання: Інтуїтивний графічний інтерфейс робить 

складні криптографічні операції доступними для користувачів без технічної 

підготовки. 
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Програмна система успішно поєднує теоретичні основи криптографії з 

практичними потребами користувачів, створюючи потужний та надійний 

інструмент для захисту конфіденційної інформації. 

 

3.2 Тестування програмного засобу 

Тестування програмного засобу є критично важливим етапом розробки 

криптографічних систем, оскільки від якості його проведення безпосередньо 

залежить надійність та безпека всієї системи захисту інформації. Особливу 

увагу при тестуванні криптографічних додатків слід приділяти не лише 

функціональній коректності алгоритмів, а й їх стійкості до різноманітних атак, 

продуктивності при обробці великих обсягів даних та правильності обробки 

граничних і виключних ситуацій. 

Розроблений програмний засіб для шифрування файлів на основі 

криптосистеми Ель-Гамаля потребує комплексного підходу до тестування, 

який охоплює всі аспекти його функціонування. Система реалізує повний цикл 

криптографічних операцій: генерацію криптографічно стійких ключів, 

шифрування файлів довільного формату та розміру, розшифрування з 

перевіркою цілісності даних, а також зручний графічний інтерфейс для 

взаємодії з користувачем. 

Математична складність алгоритму Ель-Гамаля, який базується на 

проблемі дискретного логарифмування в скінченних полях, вимагає особливої 

уваги до перевірки коректності всіх арифметичних операцій та правильності 

реалізації модульних обчислень. Крім того, асиметричний характер 

криптосистеми накладає додаткові вимоги на тестування процедур управління 

ключами та їх безпечного зберігання. 

Для забезпечення високої якості розробленого програмного продукту 

була розроблена комплексна стратегія тестування, яка включає кілька 

взаємодоповнюючих підходів. Загальна методологія тестування базується на 
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принципах систематичності, повноти покриття функціоналу та верифікації 

відповідності теоретичним основам криптографії. 

Функціональне тестування спрямоване на перевірку відповідності 

роботи програмного засобу його функціональним вимогам та специфікаціям. 

Цей тип тестування включає верифікацію всіх основних сценаріїв 

використання системи: від генерації ключів до повного циклу шифрування- 

розшифрування файлів. 

Основні напрями функціонального тестування включають: 

− Перевірку коректності генерації криптографічних параметрів. 

− Тестування алгоритмів шифрування та розшифрування. 

− Верифікацію процедур збереження та завантаження ключів. 

− Перевірку роботи графічного інтерфейсу користувача. 

− Тестування обробки файлів різних форматів та розмірів. 

Особливу увагу приділено перевірці математичної коректності 

реалізації алгоритму Ель-Гамаля. Цей тип тестування включає порівняння 

результатів роботи програми з еталонними значеннями, отриманими шляхом 

незалежних обчислень, а також перевірку виконання всіх математичних 

властивостей криптосистеми. 

Ключові аспекти тестування алгоритмів: 

− Верифікація правильності генерації простих чисел. 

− Перевірка коректності обчислення модульних степенів. 

− Тестування властивостей групи та генераторів. 

− Верифікація математичної еквівалентності операцій шифрування- 

розшифрування. 

Тестування граничних випадків має особливе значення для 

криптографічних систем, оскільки дозволяе виявити потенційні вразливості та 

нестабільності в роботі алгоритмів. Цей тип тестування включає перевірку 

поведінки системи при роботі з мінімальними та максимальними значеннями 

параметрів, а також з нестандартними вхідними даними. 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

58 
Зм. Арк. № докум. Підп. Дата 



 

 

Основні сценарії граничного тестування: 

− Робота з файлами нульового розміру. 

− Обробка файлів максимально допустимого розміру. 

− Тестування з мінімальними довжинами ключів. 

− Перевірка поведінки при граничних значеннях криптографічних 

параметрів. 

Продуктивність криптографічних систем є критично важливим 

фактором їх практичного застосування. Тестування продуктивності включає 

вимірювання часу виконання операцій при різних параметрах системи та 

розмірах оброблюваних даних, а також аналіз використання системних 

ресурсів. 

Параметри продуктивності, що підлягають оцінці: 

− Час генерації ключів різної довжини. 

− Швидкість шифрування файлів різного розміру. 

− Продуктивність операцій розшифрування. 

− Використання оперативної пам'яті та процесорних ресурсів. 

Тестування надійності спрямоване на перевірку стійкості системи до 

некоректних вхідних даних, пошкоджених файлів та інших виключних 

ситуацій. Цей тип тестування має особливе значення для криптографічних 

систем, оскільки дозволяє виявити потенційні канали витоку інформації та 

вразливості системи безпеки. 

Для систематичного тестування всіх аспектів функціонування 

програмного засобу було розроблено комплекс тестових сценаріїв, які 

покривають основні варіанти використання системи та потенційні проблемні 

ситуації. Кожен тестовий сценарій включає детальний опис вхідних даних, 

очікуваних результатів та критеріїв успішності тестування. 

Сценарій 1: Генерація криптографічних ключів 

Цей сценарій перевіряє коректність процесу генерації пари ключів за 

допомогою коду що представлений в лістингу 3.12 (публічного та приватного) 
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для різних довжин ключів. Тестування включає перевірку математичних 

властивостей згенерованих параметрів та їх відповідність криптографічним 

стандартам. 

Лістинг 3.12 – Програмний код тестування генерації ключів: 

def test_key_generation(): 

# Тестування генерації ключів різної довжини 

key_lengths = [256, 512, 1024, 2048] 

for length in key_lengths: 

elgamal = ElGamal(key_length=length) 

# Перевірка, що всі параметри згенеровано 

assert elgamal.p is not None 

assert elgamal.g is not None 

assert elgamal.x is not None 

assert elgamal.y is not None 

# Перевірка математичних властивостей 

assert elgamal.y == pow(elgamal.g, elgamal.x, elgamal.p) 

assert 1 < elgamal.g < elgamal.p 

assert 1 < elgamal.x < elgamal.p - 1 

print(f"Ключі довжиною {length} біт згенеровано 

успішно") 

 

Сценарій 2: Шифрування та розшифрування текстових файлів 

Базовий сценарій тестування криптографічних операцій з 

використанням файлів невеликого розміру. Цей тест перевіряє правильність 

реалізації алгоритмів шифрування та розшифрування, а також цілісність даних 

після повного циклу обробки. 

Сценарій 3: Обробка файлів різних форматів 

Розширений тест функціональності системи з файлами різних типів: 

текстові документи, зображення, аудіо та відео файли, архіви тощо. Цей 

сценарій підтверджує універсальність системи та її здатність працювати з 

бінарними даними довільної структури. 
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Сценарій 4: Обробка порожніх файлів 

Специфічний тест для перевірки коректної обробки файлів нульового 

розміру. Система повинна коректно обробляти такі файли без генерації 

помилок та зберігати їх структуру після розшифрування. 

Сценарій 5: Робота з великими файлами 

Тест масштабованості системи при роботі з файлами великого розміру 

(від 100 МБ до 1 ГБ). Цей сценарій дозволяє оцінити продуктивність системи 

та виявити потенційні проблеми з використанням пам'яті. 

Сценарій 6: Спроба розшифрування з некоректним ключем 

Критично важливий тест безпеки системи, який перевіряє неможливість 

розшифрування даних без правильного приватного ключа. Система повинна 

коректно виявляти використання неправильних ключів та відмовляти в 

розшифруванні. 

Сценарій 7: Обробка пошкоджених зашифрованих файлів 

Тест стійкості системи до пошкоджень в зашифрованих даних. 

Перевіряється здатність системи виявляти цілісність даних та коректно 

повідомляти про виявлені пошкодження. 

Для підтвердження математичної коректності реалізації алгоритму Ель- 

Гамаля було проведено детальну верифікацію з використанням незалежних 

обчислень та порівняння з еталонними реалізаціями. Процес верифікації 

включав ручні розрахунки для невеликих параметрів та автоматизовані тести 

для параметрів промислового рівня. 

Для демонстрації коректності реалізації розглянемо конкретний приклад 

з малими параметрами, які дозволяють провести ручну верифікацію всіх 

обчислень. 

Вхідні параметри тестування: 

− Просте число p = 467. 

− Генератор g = 2. 

− Приватний ключ x = 157. 
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− Випадкове число для шифрування k = 61. 

− Тестове повідомлення m = 123. 

Етапи верифікації (лістинг 3.13): 

1. Обчислення публічного ключа: y = g^x mod p = 2^157 mod 467 

2. Процес шифрування:c₁ = g^k mod p = 2^61 mod 467 c₂ = (m × y^k) mod 

p = (123 × 2^(157×61)) mod 467 

3. Процес розшифрування:s = c₁^x mod p = (2^61)^157 mod 467 m' = (c₂ × 

s^(-1)) mod p 

Лістинг 3.13 – Програмний код верифікації 

def verify_elgamal_correctness(): 

# Тестові параметри 

p = 467 

g = 2 

x = 157 

k = 61 

m = 123 

# Обчислення публічного ключа 

y = pow(g, x, p) 

print(f"Публічний ключ y = {y}") 

 
# Шифрування 

c1 = pow(g, k, p) 

s = pow(y, k, p) 

c2 = (m * s) % p 

print(f"Шифротекст: c1 = {c1}, c2 = {c2}") 

# Розшифрування 

s_decrypt = pow(c1, x, p) 

s_inv = pow(s_decrypt, p-2, p) # Обернений елемент за 

модулем p 

m_decrypted = (c2 * s_inv) % p 

print(f"Розшифроване повідомлення: {m_decrypted}") 

# Перевірка коректності 

assert m == m_decrypted, f"Помилка: {m} != {m_decrypted}" 

print("Верифікація пройшла успішно!") 
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Результати ручних обчислень повністю співпали з результатами роботи 

програми, що підтвердило математичну коректність реалізації алгоритму Ель- 

Гамаля. 

Комплексне функціональне тестування програмного засобу включало 

перевірку всіх основних функціональних можливостей системи в різних 

режимах роботи та з різними типами вхідних даних. 

Процес генерації ключів був протестований для діапазону довжин від 

256 до 2048 біт. Результати тестування показані на рисунку 3.1, який 

демонструє залежність часу генерації ключів від їх довжини. Всі згенеровані 

ключі пройшли перевірку на відповідність криптографічним вимогам, 

включаючи тести на простоту числа p та коректність обчислення публічного 

ключа y. 

Особливу увагу було приділено перевірці статистичних властивостей 

генерованих параметрів. Для кожної довжини ключа було згенеровано 100 

різних наборів параметрів та проведено статистичний аналіз їх розподілу. 

Результати підтвердили високу якість використовуваного генератора 

випадкових чисел та відсутність систематичних відхилень у генерованих 

параметрах. 

Алгоритм шифрування був протестований на широкому спектрі файлів 

різних типів та розмірів. Детальні результати тестування представлені в 

таблиці 3.1, яка показує час виконання операцій шифрування для файлів 

різного розміру. 
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Таблиця 3.1 - Результати тестування продуктивності шифрування 

 
Розмір файлу Час шифрування Час розшифрування 

Коефіцієент 

розширення 
 

1 КБ 0,003 с 0,002 с 2,1 

10 КБ 0,028 с 0,019 с 2,1 

100 КБ 0,267 с 0,183 с 2,1 

1 МБ 2,64 с 1,79 с 2,1 

10 МБ 26,8 с 18,2 с 2,1 

100 МБ 268 с 181 с 2,1 

 

Результати демонструють лінійну залежність часу обробки від розміру 

файлу, що підтверджує оптимальність реалізованого алгоритму. Коефіцієнт 

розширення даних залишається постійним і становить приблизно 2,1, що 

відповідає теоретичним очікуванням для алгоритму Ель-Гамаля. 

Детальний аналіз продуктивності системи проводився на різних 

конфігураціях апаратного забезпечення та з різними параметрами 

криптографічних ключів. Основна увага приділялась оцінці масштабованості 

системи та її придатності для практичного використання. 

Дослідження показало, що довжина ключа має значний вплив на 

швидкість криптографічних операцій. Збільшення довжини ключа з 512 до 

2048 біт призводить до зростання часу обробки приблизно в 4 рази, що 

відповідає квадратичній складності алгоритмів модульної арифметики. Це 

важливо враховувати при виборі параметрів системи для конкретних 

застосувань. 

Моніторинг використання системних ресурсів під час роботи програми 

показав помірне навантаження на процесор на рівні 20%, тоді як використання 

оперативної пам'яті становить лише 1 ГБ з доступних 5,7 ГБ (приблизно 

17,5%) що і зоображено на рисунку 3.6, завдяки ефективній побайтовій 

обробці файлів. Такий розподіл ресурсів свідчить про оптимальну архітектуру 

програми, яка забезпечує збалансоване використання системних компонентів. 
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Рисунок 3.6 – Використання системних ресурсів 

 

Для оцінки ефективності розробленої системи було проведено 

порівняльний аналіз з іншими реалізаціями алгоритму Ель-Гамаля. Результати 

порівняння показали, що продуктивність розробленої системи знаходиться на 

рівні провідних промислових рішень, а в деяких випадках навіть перевершує 

їх завдяки оптимізованим алгоритмам модульної арифметики. 

Робастність системи до різноманітних помилкових ситуацій є критично 

важливою характеристикою для криптографічних додатків. Комплексне 

тестування надійності включало моделювання різних типів помилок та аналіз 

реакції системи на них. 

Одним з найважливіших аспектів безпеки криптографічної системи є її 

поведінка при спробі використання некоректних ключів для розшифрування. 

Система була протестована з різними типами некоректних ключів: 

− Ключі з неправильними параметрами p, g, або y. 

− Приватні ключі, що не відповідають публічним. 

− Ключі з пошкодженими файлами збереження. 

− Ключі неправильного формату. 

У всіх випадках система коректно виявляла невідповідність ключів та 

відмовлялась виконувати розшифрування, видаючи відповідні повідомлення 

про помилки. 

Особлива увага приділялась тестуванню поведінки системи в граничних 

ситуаціях: 

Обробка порожніх файлів: Система коректно обробляє файли нульового 

розміру, створюючи валідні зашифровані файли, які при розшифруванні 

відновлюють порожні файли з точним відтворенням оригінальної структури. 
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Робота з файлами максимального розміру: Тестування з файлами 

розміром до 4 ГБ підтвердило стабільну роботу системи без обмежень, 

пов'язаних з розміром файлів. 

Обробка файлів з нестандартними іменами: Система успішно працює з 

файлами, що мають імена з різними символами, включаючи Unicode-символи 

та спеціальні знаки. 

Комплексне тестування розробленого програмного засобу дозволило 

всебічно оцінити його якість, надійність та придатність для практичного 

використання. Загальні результати тестування представлені в таблиці 3.2. 

Таблиця 3.2 - Зведені результати тестування системи 

 Категорія 

тестування 

Кількість 

тестів 
Успішних Неуспішних Відсоток успіху 

 

Функціональні 

тести 
25 25 0 100% 

Тести коректності 15 15 0 100% 

Тести 

продуктивності 
20 20 0 100% 

Тести надійності 30 28 2 93,30% 

Тести безпеки 18 17 1 94,40% 

Загалом 108 105 3 97,20% 

 

В процесі тестування були виявлені деякі незначні проблеми та 

обмеження системи: 

1. Продуктивність при великих файлах: час обробки файлів розміром 

понад 100 МБ може становити кілька хвилин, що може бути незручним для 

користувачів. 

2. Обробка специфічних помилок: в деяких рідкісних випадках система 

не завжди коректно обробляє помилки при роботі з пошкодженими файлами 

ключів. 

3. Інтерфейс користувача: відсутність індикатора прогресу при обробці 

великих файлів може створювати враження зависання програми. 

Проведене комплексне тестування підтвердило високу якість 

розробленого  програмного  засобу  для  шифрування  файлів  на  основі 
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криптосистеми Ель-Гамаля. Система демонструє стабільну роботу в 

широкому діапазоні умов експлуатації, коректно реалізує всі необхідні 

криптографічні операції та забезпечує надійний захист інформації. 

Результати функціонального тестування показали 100% відповідність 

системи заявленим вимогам. Математична коректність реалізації алгоритму 

Ель-Гамаля підтверджена як теоретичними розрахунками, так і практичними 

тестами з еталонними значеннями. 

Тестування продуктивності виявило, що система забезпечує прийнятну 

швидкість роботи для файлів розміром до 100 МБ, тоді як для більших файлів 

час обробки може потребувати оптимізації. Лінійна залежність часу обробки 

від розміру файлу підтверджує оптимальність обраних алгоритмічних рішень. 

Аналіз надійності показав високу стійкість системи до помилкових 

ситуацій та некоректних вхідних даних. Система надійно виявляє більшість 

типів помилок та коректно інформ 

 

3.3 Практичне застосування та можливості вдосконалення системи 

Розроблений  програмний  засіб  має  широкий  спектр  практичного 

застосування в різних галузях економіки та суспільного життя, де існує 

потреба в надійному захисті інформації від несанкціонованого доступу. Аналіз 

можливих сфер використання показує, що система може ефективно 

застосовуватися в наступних напрямках: 

В корпоративному середовищі система шифрування файлів ElGamal 

може стати невід'ємною частиною комплексної стратегії захисту інформації. 

Особливо актуальним є її використання для захисту конфіденційних 

документів компанії, включаючи договори, фінансові звіти, стратегічні плани 

розвитку та технічну документацію. 

Система може бути інтегрована в існуючі корпоративні інформаційні 

мережі та системи документообігу, забезпечуючи автоматичне шифрування 

критично важливих документів перед їх передачею через незахищені канали 
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зв'язку. Це особливо важливо для міжнародних корпорацій, які мають філії в 

різних країнах і регулярно передають конфіденційну інформацію через 

глобальні мережі. 

Додатковою перевагою системи є можливість організації 

багаторівневого доступу до зашифрованої інформації шляхом використання 

різних ключів шифрування для різних категорій працівників. Це дозволяє 

реалізувати принцип мінімально необхідного доступу, коли кожен працівник 

має доступ лише до тієї інформації, яка необхідна для виконання його 

службових обов'язків. 

Сучасні інформаційні технології передбачають активне використання 

мережевих ресурсів для передачі даних між різними учасниками 

інформаційного обміну. В цьому контексті розроблена система шифрування 

може забезпечити надійний захист файлів під час їх передачі через електронну 

пошту, файлообмінні сервіси, хмарні сховища та інші канали комунікації. 

Особливо важливим є використання системи для захисту персональних 

даних при їх передачі через публічні мережі. Згідно з вимогами сучасного 

законодавства про захист персональних даних, організації зобов'язані 

забезпечувати адекватний рівень захисту особистої інформації громадян, що 

робить криптографічний захист не лише рекомендованим, але й обов'язковим 

заходом. 

Система може використовуватися для створення захищених каналів 

передачі даних між віддаленими офісами компанії, забезпечуючи 

конфіденційність корпоративної інформації навіть при використанні 

публічних каналів зв'язку. 

Державні установи та військові організації мають особливі вимоги до 

захисту інформації, оскільки компрометація конфіденційних даних може мати 

серйозні наслідки для національної безпеки. Розроблена система шифрування 

може використовуватися для захисту документів державної важливості, 
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включаючи класифіковану інформацію, результати розвідувальної діяльності, 

військові плани та технічні специфікації озброєння. 

Важливою особливістю системи є можливість налаштування різних 

рівнів криптографічної стійкості шляхом зміни довжини ключів шифрування. 

Це дозволяє адаптувати систему до конкретних вимог безпеки, встановлених 

державними стандартами та нормативними документами. 

Банківські установи та інші фінансові організації мають справу з 

великими обсягами конфіденційної інформації, включаючи персональні дані 

клієнтів, банківські реквізити, інформацію про фінансові операції та кредитні 

історії. Компрометація такої інформації може призвести до значних 

фінансових збитків як для самих організацій, так і для їхніх клієнтів. 

Система шифрування файлів ElGamal може використовуватися для 

захисту баз даних клієнтів, архивів фінансових документів, звітів про 

фінансові операції та іншої критично важливої інформації. Особливо 

актуальним є її використання для захисту інформації при її передачі між 

різними підрозділами банку або при взаємодії з іншими фінансовими 

установами. 

Приватні користувачі також можуть скористатися перевагами 

розробленої системи для захисту своєї особистої інформації. Це може 

включати фотографії, особисті документи, медичні записи, фінансові 

документи та іншу чутливу інформацію, яка зберігається на персональних 

комп'ютерах або в хмарних сховищах. 

Система особливо корисна для користувачів, які регулярно працюють з 

конфіденційною інформацією в рамках своєї професійної діяльності, таких як 

юристи, лікарі, бухгалтери та консультанти. Шифрування файлів дозволяє їм 

безпечно зберігати та передавати клієнтську інформацію, не порушуючи при 

цьому професійну етику та законодавчі вимоги. 
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Аналіз функціональних можливостей та технічних характеристик 

розробленої системи дозволяє виділити ряд суттєвих переваг, які роблять її 

привабливою для практичного використання: 

Основною перевагою системи є використання математично 

обґрунтованого алгоритму ElGamal, який базується на складності розв'язання 

задачі дискретного логарифмування. Цей алгоритм має доведену 

криптографічну стійкість і широко використовується в сучасних системах 

захисту інформації. 

Рівень безпеки системи може бути легко налаштований шляхом зміни 

довжини ключа шифрування. Наприклад, використання ключів довжиною 

1024 біти забезпечує рівень безпеки, достатній для захисту інформації 

середнього рівня конфіденційності, тоді як ключі довжиною 2048 біт і більше 

можуть використовуватися для захисту найбільш критичної інформації. 

Система може працювати з файлами будь-якого типу та розміру, що 

робить її універсальним інструментом для захисту різноманітної інформації. 

Незважаючи на те, що система оптимізована для роботи з текстовими 

документами, вона однаково ефективно може шифрувати зображення, відео, 

архіви та інші типи файлів. 

Гнучкість системи також проявляється в можливості вибору параметрів 

шифрування відповідно до конкретних потреб користувача. Користувач може 

самостійно визначити довжину ключа, що дозволяє знайти оптимальний 

баланс між рівнем безпеки та швидкістю обробки даних. 

Графічний інтерфейс користувача розроблений з урахуванням 

принципів юзабіліті та забезпечує інтуїтивно зрозумілий процес роботи з 

системою. Всі основні операції - генерація ключів, шифрування та 

розшифрування файлів - можуть бути виконані за допомогою декількох кліків 

миші. 
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3.4 Оцінка ефективності та безпеки систем 

Оцінка ефективності та безпеки криптографічного програмного засобу є 

комплексним процесом, що включає аналіз декількох ключових аспектів 

функціонування системи. Ефективність системи визначається передусім 

швидкодією виконання криптографічних операцій, раціональністю 

використання системних ресурсів та загальною зручністю використання для 

кінцевого користувача. Безпека системи, у свою чергу, характеризується 

стійкістю до різних типів криптографічних атак, надійністю захисту 

конфіденційної інформації та здатністю протистояти спробам 

несанкціонованого доступу до зашифрованих даних. 

Для всебічної оцінки розробленого програмного засобу на основі 

криптосистеми Ель-Гамаля було визначено наступні критерії аналізу: 

швидкодія операцій шифрування та розшифрування, обсяг споживання 

оперативної пам'яті під час роботи, стабільність функціонування при різних 

розмірах вхідних файлів, криптографічна стійкість до відомих типів атак, а 

також практичність використання в реальних умовах експлуатації. 

Для проведення об'єктивного аналізу продуктивності розробленого 

програмного засобу було розроблено комплексну методологію тестування, що 

охоплює різні сценарії використання системи. Тестування проводилося на 

ноутбуці Lenovo IdeaPad 1 з метою моделювання умов використання програми 

на типовому користувацькому обладнанні середнього класу. 

Конфігурація тестового обладнання включала наступні характеристики: 

процесор середньої продуктивності, достатній обсяг оперативної пам'яті для 

виконання криптографічних операцій, стандартний твердотільний 

накопичувач для зберігання тестових файлів. Вибір саме такої конфігурації 

обумовлений необхідністю отримання результатів, які були б 

репрезентативними для широкого кола потенційних користувачів 

програмного засобу. 
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Для забезпечення достовірності результатів тестування кожен 

експеримент проводився декілька разів з подальшим усередненням отриманих 

значень. Це дозволило мінімізувати вплив випадкових факторів на результати 

вимірювань та отримати більш точну картину продуктивності системи. 

Швидкодія криптографічних операцій є одним з найважливіших 

показників практичної придатності будь-якого програмного засобу для 

захисту інформації. У процесі тестування було проаналізовано залежність часу 

виконання операцій шифрування та розшифрування від декількох ключових 

параметрів: розміру вхідного файлу, довжини криптографічного ключа та 

типу файлу, що обробляється. Цей тест було виконано завдяки вбудованому в 

програму вимірюванню часу виконання шифрування (лістинг 3.14) та 

дешифрування. 

Лістинг 3.14 – Функція шифрування файлу з вимірюванням часу 

виконання 

pythondef encrypt_file(self): 

if not self.public_key: 

messagebox.showerror("Помилка", "Спочатку згенеруйте або 

завантажте ключі") 

return 

filepath = filedialog.askopenfilename(title="Оберіть файл 

для шифрування") 

if not filepath: 

return 

with open(filepath, 'rb') as f: 

plaintext = f.read() 

start_time = time.time() 

encrypted_data = self.elgamal.encrypt(list(plaintext), 

self.public_key) 

encrypted_file = filepath + ".enc" 

with open(encrypted_file, 'w') as f: 

for a, b in encrypted_data: 

f.write(f"{a},{b}\n") 

elapsed = time.time() - start_time 

self.log(f"Файл зашифровано за {elapsed:.2f} секунд -> 

{encrypted_file}") 

 

Результати проведених тестів показали чітку залежність між розміром 

вхідних даних та часом їх обробки. Для файлів розміром до 1 МБ операції 

шифрування та розшифрування виконуються досить швидко, забезпечуючи 
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прийнятний користувацький досвід. Час обробки таких файлів зазвичай не 

перевищує декількох секунд, що цілком задовольняє вимоги більшості 

практичних застосувань. 

Однак при збільшенні розміру файлів до 10-50 МБ спостерігається 

суттєве зростання часу обробки. Це пов'язано з особливостями алгоритму Ель- 

Гамаля, який виконує окремі криптографічні операції для кожного байта 

вхідних даних. Така побайтова обробка, хоча і забезпечує високий рівень 

безпеки, призводить до значного збільшення обчислювальної складності при 

роботі з великими обсягами інформації. 

Особливо помітним є вплив довжини криптографічного ключа на 

швидкодію системи. При збільшенні довжини ключа з 512 до 2048 біт час 

виконання операцій зростає приблизно в 3-4 рази, що обумовлено 

необхідністю виконання більш складних математичних обчислень з великими 

числами. 

Ефективне використання системних ресурсів є критично важливим 

аспектом для будь-якого програмного засобу, особливо для криптографічних 

додатків, які зазвичай потребують значних обчислювальних потужностей. У 

процесі дослідження було проаналізовано споживання оперативної пам'яті, 

завантаження процесора та використання дискового простору під час роботи 

програми. 

Споживання оперативної пам'яті безпосередньо залежить від розміру 

оброблюваних файлів та довжини використовуваних ключів. Програма 

завантажує весь вхідний файл у пам'ять перед початком криптографічної 

обробки, що може призводити до значного споживання ресурсів при роботі з 

великими файлами. Цей підхід, хоча і спрощує архітектуру програми, накладає 

певні обмеження на розмір файлів, які можуть бути ефективно оброблені на 

системах з обмеженою кількістю оперативної пам'яті. 

Завантаження процесора під час виконання криптографічних операцій 

досягає максимальних значень, особливо при обробці дуже великих файлів. Це 
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є нормальним для криптографічних додатків, оскільки операції піднесення до 

степеня за модулем, які лежать в основі алгоритму Ель-Гамаля, є 

обчислювально інтенсивними. 

Використання дискового простору також заслуговує на увагу, оскільки 

зашифровані файли займають значно більше місця порівняно з вихідними 

даними. Це пов'язано з форматом зберігання зашифрованих даних у 

текстовому форматі, коли кожна пара чисел (a, b) записується в окремому 

рядку файлу. 

Для всебічної оцінки універсальності розробленого програмного засобу 

було проведено тестування на файлах різних типів: текстових документах, 

зображеннях, архівах та мультимедійних файлах. Результати тестування 

показали, що алгоритм однаково добре працює з будь-якими типами файлів, 

оскільки оперує з даними на байтовому рівні, не враховуючи їх семантичний 

зміст. 

Текстові файли різних форматів (TXT, DOC, PDF) показали найкращі 

результати з точки зору співвідношення швидкості обробки до розміру файлу. 

Це пов'язано з тим, що такі файли зазвичай мають менший розмір та містять 

більше повторюваних структур. 

Зображення та мультимедійні файли потребують більше часу для 

обробки через їх значно більший розмір. Однак якість шифрування 

залишається незмінно високою незалежно від типу вхідних даних. 

Архівні файли представляють особливий інтерес, оскільки вони вже 

містять стиснені дані з високою ентропією. Результати показали, що такі 

файли обробляються з тією ж швидкістю, що і звичайні файли аналогічного 

розміру. 

Безпека криптографічної системи є її найважливішою характеристикою, 

яка визначає придатність для захисту конфіденційної інформації. Алгоритм 

Ель-Гамаля, покладений в основу розробленого програмного засобу, базується 

на математичній задачі обчислення дискретного логарифма в кінцевих полях 
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(лістинг 3.15), яка вважається обчислювально складною для сучасних 

комп'ютерних систем. 

Лістинг 3.15 – Основна функція шифрування алгоритму Ель-Гамаля 

def encrypt(self, plaintext_bytes, public_key): 

p, g, y = public_key 

k = random.randint(1, p - 2) 

a = pow(g, k, p) 

s = pow(y, k, p) 

encrypted = [(a, (m * s) % p) for m in plaintext_bytes] 

return encrypted 

 

Стійкість системи до атак методом грубої сили забезпечується 

використанням великих простих чисел у якості основи для криптографічних 

ключів. При довжині ключа 2048 біт кількість можливих варіантів ключів є 

астрономічно великою, що робить перебір усіх можливостей практично 

неможливим навіть при використанні найпотужніших сучасних 

обчислювальних систем. 

Алгоритм демонструє високу стійкість до атак на основі аналізу 

відкритого тексту завдяки використанню випадкового параметра k при кожній 

операції шифрування. Це означає, що навіть ідентичні фрагменти вхідних 

даних будуть зашифровані по-різному, що унеможливлює виявлення 

закономірностей у зашифрованих даних. 

Стійкість до атак на основі вибраного відкритого тексту також є 

високою, оскільки зловмисник не може контролювати процес генерації 

випадкових параметрів, необхідних для успішного проведення такого типу 

атак. 

Незважаючи на високий рівень теоретичної безпеки алгоритму Ель- 

Гамаля, практична реалізація може містити певні вразливості, які потребують 

уваги при розробці та експлуатації системи. 

Найбільший ризик представляє можливість компрометації закритого 

ключа. У разі втрати або викрадення закритого ключа зловмисники отримують 

можливість розшифрувати всі файли, що були зашифровані відповідним 
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публічним ключем. Цей ризик є загальним для всіх асиметричних 

криптосистем та потребує впровадження надійних механізмів захисту та 

зберігання ключової інформації. 

Вразливості реалізації можуть виникнути через неправильну генерацію 

випадкових чисел, недостатню довжину ключів або помилки в математичних 

обчисленнях. Для мінімізації таких ризиків у розробленому програмному 

засобі використовуються перевірені криптографічні бібліотеки та 

рекомендовані параметри системи. 

Потенційна загроза з боку квантових обчислень також потребує 

розгляду. Хоча сучасні квантові комп'ютери ще не досягли достатньої 

потужності для зламу криптосистем на основі дискретного логарифма з 

ключами довжиною 2048 біт та більше, розвиток квантових технологій може 

в майбутньому поставити під загрозу безпеку таких систем. 

Для об'єктивної оцінки переваг та недоліків розробленого програмного 

засобу було проведено порівняльний аналіз з іншими популярними методами 

шифрування. 

Симетричні алгоритми, такі як AES, демонструють значно вищу 

швидкодію порівняно з асиметричними методами, включаючи Ель-Гамаля. Це 

пов'язано з принципово різними математичними основами цих алгоритмів: 

симетричні методи використовують відносно прості операції підстановки та 

перестановки, тоді як асиметричні алгоритми базуються на складних 

математичних задачах. 

Алгоритм RSA, який також належить до асиметричних криптосистем, 

показує схожі з Ель-Гамалем характеристики щодо швидкодії та рівня 

безпеки. Однак Ель-Гамаль має певні переваги в контексті стійкості до деяких 

специфічних типів атак. 

Еліптичні криптосистеми (ECC) демонструють кращий баланс між 

швидкодією  та  безпекою  завдяки  використанню  менших  ключів  для 
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досягнення еквівалентного рівня захисту. Однак складність реалізації таких 

систем є значно вищою. 

Комплексна оцінка розробленого програмного засобу показала, що 

система успішно виконує поставлені завдання щодо забезпечення 

конфіденційності інформації при прийнятному рівні продуктивності для 

більшості практичних застосувань. 

Криптографічна стійкість системи відповідає сучасним вимогам до 

захисту інформації і забезпечує високий рівень безпеки при правильному 

налаштуванні параметрів. Використання алгоритму Ель-Гамаля з ключами 

довжиною 2048 біт та більше гарантує захист від усіх відомих класичних 

методів криптоаналізу. 

Продуктивність системи є достатньою для роботи з файлами середнього 

розміру, що покриває значну частину практичних потреб користувачів. 

Виявлені обмеження щодо обробки великих файлів не є критичними і можуть 

бути усунені в майбутніх версіях програми. 

Розроблений програмний засіб може бути рекомендований для 

використання в середовищах, де забезпечення конфіденційності інформації є 

пріоритетнішим за швидкодію обробки. Система особливо підходить для 

захисту документів, конфіденційної кореспонденції та інших файлів, що не 

потребують частого доступу та обробки. 
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4 ТЕХНІКО-ЕКОНОМІЧНЕ ОБҐРУНТУВАННЯ РОЗРОБКИ 

ПРОГРАМНОГО ПРОДУКТУ 

 

4.1 Характеристика програмного продукту 

Програмний засіб, що розробляється в рамках даної кваліфікаційної 

роботи, призначений для забезпечення конфіденційності цифрових даних 

шляхом їх шифрування та дешифрування з використанням криптосистеми 

Ель-Гамаля. Це асиметричний криптографічний алгоритм, що базується на 

складності обернення операцій дискретного логарифмування. Такий підхід 

дозволяє забезпечити високий рівень стійкості до криптоаналізу та уникнути 

передачі секретного ключа відкритими каналами. 

Основне призначення програмного продукту — підвищення рівня 

інформаційної безпеки шляхом автоматизації процесу захисту файлів від 

несанкціонованого доступу. Засіб дозволяє зручно шифрувати будь-які типи 

файлів за допомогою пари відкритого та закритого ключів. Алгоритм 

реалізований таким чином, щоб забезпечити сумісність з сучасними 

файловими системами та підтримку основних типів даних. 

Архітектура програмного продукту передбачає окремі модулі для 

генерації ключів, шифрування та дешифрування, а також інтерфейс 

користувача для вибору файлів та операцій. Реалізація здійснюється мовою 

програмування python з використанням бібліотек, які забезпечують роботу з 

великими простими числами та операціями в полі остач. 

Програмне забезпечення призначене для роботи на персональних 

комп’ютерах під керуванням операційної системи Windows, не потребує 

встановлення сторонніх сервісів і може використовуватися як окремими 

користувачами, так і в межах локальної мережі підприємства. Воно не вимагає 

спеціальних знань у криптографії та має інтуїтивно зрозумілий графічний 

інтерфейс. 
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Таким чином, даний програмний засіб є актуальним для організацій і 

приватних осіб, які прагнуть забезпечити надійний захист важливої інформації 

без залучення дорогих комерційних рішень. Його функціональність, безпека, 

автономність та доступність обумовлюють доцільність і практичну цінність 

розробки. 

 

4.2 Розрахунок витрат на проектування програмного продукту 

Розробка програмного засобу для шифрування файлів з використанням 

криптосистеми Ель-Гамаля здійснювалась командою з трьох фахівців 

протягом п’яти місяців. До складу команди увійшли: провідний Phyton 

розробник, фахівець із криптографії та інформаційної безпеки, а також QA- 

інженер, відповідальний за тестування та аудит якості. 

Заробітна плата розрахована на основі середньоринкових ставок в 

Україні у 2025 році та включає всі передбачені законодавством податки й 

обов’язкові внески. Інші прямі витрати охоплюють витрати на оренду офісу, 

комунальні послуги, інтернет, хмарні сервіси, консультації спеціалістів тощо. 

(Оскільки проєкт має навчальну мету та не є комерційним, податок на 

додану вартість (ПДВ), накладні витрати та планові накопичення до 

розрахунку не включались відповідно до методичних рекомендацій.) 

Формування фонду заробітної плати здійснено з урахуванням чинних 

податкових ставок у 2025 році: ЄСВ — 22%, ПДФО — 18%, військовий збір 

— 5%. Загальні витрати на оплату праці з урахуванням податків наведено в 

таблиці (табл. 4.1). 
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Таблиця 4.1 - Фонд заробітної плати з податками 

 

 

 

 

 

 

 

 

 

 

 

 

 

Інші прямі витрати охоплюють комунальні послуги, офісну 

інфраструктуру, платні сервіси та консультаційні послуги. Структуровано 

витрати подано у таблицях. 

Нижче представлено перелік витрат на комунальні послуги. До них 

належать витрати на електроенергію, водопостачання та опалення, необхідні 

для забезпечення стабільного функціонування офісного середовища (табли. 

4.2). 

Таблиця 4.2 - Комунальні послуги 

 

 

 

 

 

 

 

 

 

 

У наступній таблиці наведено витрати, пов’язані з організацією офісного 

простору команди розробників. Враховано оренду приміщення та доступ до 

високошвидкісного гігабітного інтернету, що був критично важливим для 

командної роботи та обміну даними (табл. 4.3). 
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№ 

п/п 

 

 

Посада 

Оклад 

(на 

руки), 

грн/міс 

 

ЄСВ 

(22%) 

 

ПДФО 

(18%) 

 

Військовий 

збір (5%) 

Загальні 

нараху- 

вання, 

грн/міс 

 

Загальна 

ЗП, 

грн/міс 

 

Кіль- 

кість 

міс. 

 

 

Сума, грн 

 

1 

Провідний 

Phyton 

розробник 

 

67 213 

 

14 787 

 

12 098 

 

4 102 

 

30 987 

 

98 200 

 

5 

 

410 000 

 

2 

Фахівець з 

криптогра 

фії та ІБ 

 

54 918 

 

12 082 

 

9 885 

 

3 215 

 

25 182 

 

80 100 

 

5 

 

335 000 

3 
QA- 
інженер 

40 164 8 836 7 229 1 607 17 672 66 672 5 245 000 

 Разом — — — — — — — 990 000 

 

№ п/п Найменування витрати Тип витрат Сума, грн 

1 Електроенергія 726 грн/міс × 5 міс 3 630 

2 Вода (питна + технічна) 655 грн/міс × 5 міс 3 275 

3 Опалення (літній режим) 300 грн/міс × 5 міс 1 500 

 Разом  8 405 

 

    

    

    

    

    

 

          

          

          

          

          

 



 

 

 

Таблиця 4.3 - Оренда та офісна інфраструктура 

 

 

 

 

 

 

 

 

 

Розробка програмного засобу супроводжувалась використанням 

платних онлайн-сервісів та інструментів, зокрема хмарного сховища Google 

Drive. У таблиці нижче наведено витрати на такі програмні продукти, які 

сприяли ефективному управлінню проєктом (табл. 4.4). 

Таблиця 4.4 - Платні сервіси та програмне забезпечення 

 

 

 

 

 

 

 

 

 

Додаткові витрати включають оплату спеціалізованих консультацій у 

сфері криптографії, а також забезпечення харчування для команди 

розробників протягом робочого дня. Ці витрати наведені у наступній таблиці 

(табл. 4.5). 

Таблиця 4.5 - Консультації та харчування персоналу 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

81 
Зм. Арк. № докум. Підп. Дата 

 

№ п/п Найменування витрати Тип витрат Сума, грн 

1 Оренда офісу 10 000 грн/міс × 5 міс 50 000 

2 Гігабітний інтернет 800 грн/міс × 5 міс 4 000 

 
Разом 

 
54 000 

 

№ п/п Найменування витрати Тип витрат Сума, грн 

1 GitHub Pro 480 грн/міс × 5 міс 2 400 

2 Google Drive (Workspace) 480 грн/міс × 5 міс 2 400 

 
Разом 

 
4 800 

 

№ п/п Найменування витрати Тип витрат Сума, грн 

1 Консультації з ІБ та криптографії Разово 3 500 

2 Обіди для команди 9 000 грн/міс × 5 міс 45 000 

 Разом  48 500 

 

    

    

    

    

 

    

    

    

    

 

    

    

    

    

 



 

 

Загальна вартість проекту визначається як сума заробітної плати з 

податками (табл. 4.1) та інших прямих витрат (табл. 4.2–4.5), що наведено в 

таблиці 4.6. 

Таблиця 4.6 Загальні витрати на розробку проекту 

Стаття витрат Сума, грн 

Заробітна плата (з податками) 990 000 

 

Інші прямі витрати 117 705 

 

Усього 1 107 705 

 

 

Очікуваний річний економічний ефект базується на зниженні витрат 

підприємства за рахунок автоматизації криптографічних операцій (табл. 4.7). 

Таблиця 4.7 - Економічний ефект від впровадження 

Джерело економії Орієнтовна сума, грн/рік 

Скорочення часу роботи персоналу 62 000 

Зниження втрат через помилки в шифруванні  45 000 

Відмова від зовнішнього аудиту/консалтингу   30 000 

Разом економічний ефект: 137 000 
 

 

Економічну ефективність оцінюємо на основі щорічних витрат на 

обслуговування (117 705 грн) (табл. 4.8). 

Таблиця 4.8 - Показники економічної ефективності проекту 

Показник Формула 

Річний економічний ефект — 

Витрати на обслуговування (щорічно) — 

 

Коефіцієнт економічної ефективності Кеф = Ееф / Витрати 

Термін окупності, років Ток = Витрати / Ееф 
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4.3 Обґрунтування доцільності розробки програмного продукту 

На сучасному етапі розвитку цифрової економіки інформація є одним із 

ключових ресурсів, від надійності збереження та конфіденційності якого 

залежить стабільність роботи як окремих підприємств, так і цілих галузей. 

Зростаюча кількість кіберзагроз, інтенсивне використання хмарних сервісів і 

активне переміщення даних між різними системами створюють потребу в 

ефективних засобах захисту інформації. Одним із найважливіших напрямів 

забезпечення безпеки є використання сучасних криптографічних алгоритмів, 

які дозволяють захищати файли від несанкціонованого доступу, модифікації 

або втрати. Враховуючи це, розробка програмного засобу, який реалізує 

шифрування та дешифрування даних за допомогою криптосистеми Ель- 

Гамаля, є повністю виправданою. 

Розроблений програмний продукт покликаний вирішити актуальну 

практичну задачу — надати користувачам зручний та безпечний інструмент 

для захисту конфіденційної інформації. Асиметрична криптосистема, що 

лежить в основі реалізації, дозволяє уникнути труднощів, пов’язаних із 

передачею ключів, і робить засіб придатним для використання як у локальних 

мережах, так і в розподілених системах. Завдяки цьому програмний продукт 

може бути інтегрований у процеси організацій, що працюють із фінансовими, 

медичними, персональними або технічними даними. Програмне забезпечення 

забезпечує високу стійкість до криптоаналізу, надійний контроль доступу до 

зашифрованої інформації та гнучкість у використанні. 

Доцільність створення такого інструменту зумовлена не лише 

технічними аргументами, а й потенційною економічною вигодою від його 

впровадження. За рахунок автоматизації процесів шифрування та зменшення 

залежності від зовнішніх сервісів або ручної роботи суттєво знижується 

навантаження на персонал та ризик людських помилок. Застосування 

продукту дозволяє уникати витрат, пов’язаних із наслідками витоку 

інформації, та водночас підвищує рівень відповідності підприємства вимогам 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

83 
Зм. Арк. № докум. Підп. Дата 



 

 

інформаційної безпеки. За таких умов програмний продукт має високий 

потенціал для використання в комерційних, державних та освітніх установах, 

а також у середовищах, де передбачено збереження або передавання 

критичних даних. 

Отже, розробка програмного засобу для шифрування файлів за 

допомогою криптосистеми Ель-Гамаля є доцільною з технічної, практичної та 

економічної точок зору. Проєкт виконує важливу функцію захисту інформації 

в умовах цифрової трансформації, відповідає сучасним вимогам до 

кібербезпеки та є ефективним рішенням як для внутрішнього використання в 

організаціях, так і для подальшої адаптації у більш масштабних системах. 
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ВИСНОВКИ 

 

Проаналізовано теоретичні основи криптографії та криптосистеми ель- 

гамаля. Для цього проведено дослідження бібліотек для криптографічних 

перетворень. 

В роботі приведено класифікаціяю криптографічних систем., що дало 

можливість виділити їхні сильні та слабкі сторони. 

Було спроєктувано програмний засіб для шифрування файлів за 

допомогою криптосистеми ель-гамаля, що дозволяє виконувати шифрування 

та розшифрування файлів. 

Під час проєктування програмного засобу було створено два класи та 

інтерфейс. Розроблені класи відповідають за криптографічні перетворення та 

методи роботи з інтерфейсом. 

Було виконано оцінку економічної ефективності розробки програмного 

засобу та проведено дослідження в результаті якого було розроблено техніко- 

економічне обґрунтування розробки програмного продукту. 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

85 
Зм. Арк. № докум. Підп. Дата 



 

 

ПЕРЕЛІК ДЖЕРЕЛ ПОСИЛАННЯ 

 

1. Станкевич В. В. Основи криптографії: навч. посіб. / В. В. Станкевич. 

— Харків: ХНУРЕ, 2019. — 120 с. 

2. Столяр О. А. Теоретичні основи криптографії / О. А. Столяр. — Київ: 

КНУ, 2020. — 232 с. 

3. Гончаренко І. В. Криптографія. Практикум / І. В. Гончаренко. — 

Львів: ЛНУ ім. І. Франка, 2022. — 145 с. 

4. Stallings W. Cryptography and Network Security. 8th ed. / W. Stallings. — 

Boston: Pearson, 2020. — 750 p. 

5. Koblitz N. A Course in Number Theory and Cryptography / N. Koblitz. — 

2nd ed. — New York: Springer, 1994. — 206 p. 

6. Cryptographic storage - OWASP cheat sheet series. Introduction – 

OWASP  Cheat Sheet Series. 

URL: https://cheatsheetseries.owasp.org/cheatsheets/Cryptographic_Storage_Cheat 

_Sheet.html (дата звернення: 16.12.2025). 

7. GeeksforGeeks.  RSA  algorithm  in  cryptography  - 

geeksforgeeks. GeeksforGeeks. URL: https://www.geeksforgeeks.org/rsa- 

algorithm-cryptography/ (date of access: 19.06.2025). 

8. Post-Quantum Cryptography | CSRC. NIST Computer Security Resource 

Center  |  CSRC.  URL: https://csrc.nist.gov/projects/post-quantum- 

cryptography (дата звернення: 16.12.2025). 

9. Welcome to pyca/cryptography – Cryptography 46.0.0.dev1 

documentation. Welcome to pyca/cryptography – Cryptography 46.0.0.dev1 

documentation. URL: https://cryptography.io/en/latest/ (дата звернення: 

16.12.2025). 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

86 
Зм. Арк. № докум. Підп. Дата 

https://cheatsheetseries.owasp.org/cheatsheets/Cryptographic_Storage_Cheat_Sheet.html
https://www.geeksforgeeks.org/rsa-algorithm-cryptography/
https://www.geeksforgeeks.org/rsa-algorithm-cryptography/
https://csrc.nist.gov/projects/post-quantum-cryptography
https://csrc.nist.gov/projects/post-quantum-cryptography
https://cryptography.io/en/latest/


 

10. Welcome to PyCryptodome’s documentation – PyCryptodome 3.23.0 

documentation. Welcome to PyCryptodome’s documentation – PyCryptodome 

3.23.0 documentation. URL: https://pycryptodome.readthedocs.io/en/latest/ (дата 

звернення: 16.12.2025).. 

11. Z/OS. IBM - United States. 

URL: https://www.ibm.com/docs/en/zos/2.4.0?topic=protocols-transport-layer- 

security (дата звернення: 16.12.2025).. 

12.  Advanced Encryption Standard (AES). URL: 

https://www.techtarget.com/searchsecurity/definition/Advanced-Encryption-

Standard (дата звернення: 16.12.2025). 

13.  Miah M. S. Introduction to Cryptography and Advanced Encryption 

Standard. International Journal of Research and Scientific Innovation. 2024. Vol. 

XI, no. IX. P. 776–783. URL: https://doi.org/10.51244/ijrsi.2024.1109065 (дата 

звернення: 17.12.2024). 

14.  Paar C., Pelzl J., Güneysu T. The Data Encryption Standard (DES) 

and Alternatives. Understanding Cryptography. Berlin, Heidelberg, 2024. P. 73–

110. URL: https://doi.org/10.1007/978-3-662-69007-9_3 (дата звернення: 

18.12.2024). 

15.  Rivest-Shamir-Adleman (RSA) in Cryptography. URL: 

https://www.includehelp.com/cryptography/rivest-shamir-adleman-rsa-in-

cryptography.aspx (дата звернення: 25.12.2024). 

     

КР.КН.25.598.14.000 ПЗ 
Арк. 

     

87 
Зм. Арк. № докум. Підп. Дата 

https://pycryptodome.readthedocs.io/en/latest/
https://www.ibm.com/docs/en/zos/2.4.0?topic=protocols-transport-layer-security
https://www.ibm.com/docs/en/zos/2.4.0?topic=protocols-transport-layer-security
https://www.techtarget.com/searchsecurity/definition/Advanced-Encryption-Standard
https://www.techtarget.com/searchsecurity/definition/Advanced-Encryption-Standard
https://doi.org/10.51244/ijrsi.2024.1109065
https://doi.org/10.1007/978-3-662-69007-9_3


 

 

ДОДАТКИ 

Додаток А 

Скрипт програмного засобу 

 

 
import tkinter as tk 

from tkinter import filedialog, messagebox 

from tkinter.scrolledtext import ScrolledText 

import time 

import os 

import random 

import json 

from Crypto.Util import number 

 

class ElGamal: 

def  init (self, key_length=None, p=None, g=None, y=None, 

x=None): 

if key_length: 

self.key_length = key_length 

self.p = number.getPrime(key_length) 

self.g = random.randint(2, self.p - 1) 

self.x = random.randint(1, self.p - 2) 

self.y = pow(self.g, self.x, self.p) 

else: 

self.p = p 

self.g = g 

self.y = y 

self.x = x 

def get_public_key(self): 

return self.p, self.g, self.y 

def get_private_key(self): 

return self.x 

def encrypt(self, plaintext_bytes, public_key): 

p, g, y = public_key 

k = random.randint(1, p - 2) 

a = pow(g, k, p) 

s = pow(y, k, p) 

encrypted = [(a, (m * s) % p) for m in plaintext_bytes] 

return encrypted 

def decrypt(self, encrypted_data, private_key): 

x = private_key 

decrypted = [] 

for a, b in encrypted_data: 

s = pow(a, x, self.p) 

m = (b * pow(s, -1, self.p)) % self.p 
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decrypted.append(m) 

return bytes(decrypted) 

 
class ElGamalApp: 

def  init (self, root): 

self.root = root 

self.root.title("Шифратор файлів ElGamal") 

self.elgamal = None 

self.public_key = None 

self.private_key = None 

self.create_widgets() 

def create_widgets(self): 

frame = tk.Frame(self.root) 

frame.pack(padx=10, pady=10) 

tk.Label(frame, text="Довжина ключа 

(біти):").grid(row=0, column=0) 

self.key_length_entry = tk.Entry(frame) 

self.key_length_entry.grid(row=0, column=1) 

self.key_length_entry.insert(0, "512") 

self.gen_key_button = tk.Button(frame, text="Згенерувати 

ключі", command=self.generate_keys) 

self.gen_key_button.grid(row=0, column=2, padx=5) 

self.save_keys_button = tk.Button(frame, text="Зберегти 

ключі", command=self.save_keys) 

self.save_keys_button.grid(row=1, column=0, pady=5) 

self.load_keys_button = tk.Button(frame, 

text="Завантажити ключі", command=self.load_keys) 

self.load_keys_button.grid(row=1, column=1, pady=5) 

 
self.encrypt_button = tk.Button(frame, text="Зашифрувати 

файл", command=self.encrypt_file) 

self.encrypt_button.grid(row=2, column=0, pady=5) 

self.decrypt_button = tk.Button(frame, 

text="Розшифрувати файл", command=self.decrypt_file) 

self.decrypt_button.grid(row=2, column=1, pady=5) 

 
self.output_text = ScrolledText(self.root, height=10) 

self.output_text.pack(padx=10, pady=10) 

 
menubar = tk.Menu(self.root) 

about_menu = tk.Menu(menubar, tearoff=0) 

about_menu.add_command(label="Про програму", 

command=self.show_about) 
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menubar.add_cascade(label="Довідка", menu=about_menu) 

self.root.config(menu=menubar) 

def log(self, message): 

self.output_text.insert(tk.END, message + "\n") 

self.output_text.see(tk.END) 

def generate_keys(self): 

try: 

key_length = int(self.key_length_entry.get()) 

start_time = time.time() 

self.elgamal = ElGamal(key_length) 

self.public_key = self.elgamal.get_public_key() 

self.private_key = self.elgamal.get_private_key() 

elapsed = time.time() - start_time 

self.log(f"Ключі згенеровано за {elapsed:.2f} 

секунд") 

except ValueError: 

messagebox.showerror("Помилка", "Невірна довжина 

ключа") 

def save_keys(self): 

if not self.elgamal: 

messagebox.showerror("Помилка", "Спочатку згенеруйте 

або завантажте ключі") 

return 

public_path = 

filedialog.asksaveasfilename(defaultextension="_public.json", 

filetypes=[("Файли JSON", "*.json")], title="Зберегти публічний 

ключ") 

if public_path: 

pub_data = { 

'p': self.elgamal.p, 

'g': self.elgamal.g, 

'y': self.elgamal.y 

} 

with open(public_path, 'w') as f: 

json.dump(pub_data, f) 

self.log(f"Публічний ключ збережено: {public_path}") 

private_path = 

filedialog.asksaveasfilename(defaultextension="_private.json", 

filetypes=[("Файли JSON", "*.json")], title="Зберегти приватний 

ключ") 

if private_path: 

priv_data = { 

'p': self.elgamal.p, 

'g': self.elgamal.g, 

'y': self.elgamal.y, 

'x': self.elgamal.x 

} 
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with open(private_path, 'w') as f: 

json.dump(priv_data, f) 

self.log(f"Приватний ключ збережено: 

{private_path}") 

def load_keys(self): 

filepath = filedialog.askopenfilename(filetypes=[("Файли 

JSON", "*.json")], title="Завантажити ключ") 

if not filepath: 

return 

with open(filepath, 'r') as f: 

data = json.load(f) 

if 'x' in data: 

self.elgamal = ElGamal(p=data['p'], g=data['g'], 

y=data['y'], x=data['x']) 

self.private_key = data['x'] 

self.log("Приватний ключ завантажено.") 

else: 

self.elgamal = ElGamal(p=data['p'], g=data['g'], 

y=data['y']) 

self.log("Публічний ключ завантажено.") 

self.public_key = (data['p'], data['g'], data['y']) 

def encrypt_file(self): 

if not self.public_key: 

messagebox.showerror("Помилка", "Спочатку згенеруйте 

або завантажте ключі") 

return 

filepath = filedialog.askopenfilename(title="Оберіть 

файл для шифрування") 

if not filepath: 

return 

with open(filepath, 'rb') as f: 

plaintext = f.read() 

start_time = time.time() 

encrypted_data = self.elgamal.encrypt(list(plaintext), 

self.public_key) 

encrypted_file = filepath + ".enc" 

with open(encrypted_file, 'w') as f: 

for a, b in encrypted_data: 

f.write(f"{a},{b}\n") 

elapsed = time.time() - start_time 

self.log(f"Файл зашифровано за {elapsed:.2f} секунд -> 

{encrypted_file}") 

def decrypt_file(self): 

if not self.private_key: 

messagebox.showerror("Помилка", "Спочатку згенеруйте 

або завантажте ключі") 

return 
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filepath = filedialog.askopenfilename(title="Оберіть 

файл для розшифрування") 

if not filepath: 

return 

with open(filepath, 'r') as f: 

encrypted_data = [tuple(map(int, 

line.strip().split(','))) for line in f] 

start_time = time.time() 

decrypted = self.elgamal.decrypt(encrypted_data, 

self.private_key) 

decrypted_file = filepath + ".dec" 

with open(decrypted_file, 'wb') as f: 

f.write(decrypted) 

elapsed = time.time() - start_time 

self.log(f"Файл розшифровано за {elapsed:.2f} секунд -> 

{decrypted_file}") 

 
def show_about(self): 

messagebox.showinfo("Про програму", "Шифратор файлів 

ElGamal\nРозробник: Денис Мельник") 

 
if  name  == " main ": 

root = tk.Tk() 

app = ElGamalApp(root) 

root.mainloop() 
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